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Riktlinjer for digital arkivering

1 Sammanfattning

For att Linkdpings kommun ska kunna bevara och tillgangliggora digital
information behdvs samsyn och delat ansvar mellan forvaltningarna och
arkivmyndigheten.

Dessa riktlinjer avser skapa forutsattningar for digital arkivering och ett
kommande e-arkiv som foljer informationens vag fran uppkomst till bevarande
och ateranvandande. Hari tas ett antal steg upp som maste fungera for att denna
kedja ska vara effektiv och sdker. Det dligger varje myndighet att sakerstalla att
dessa riktlinjer foljs.

Till riktlinjerna finns specifika dokument knutna som mer konkretiserar olika
delar sasom till exempel géllande filformat och innehallet i
systemdokumentationen.

2 Inledning

Syftet med dessa riktlinjer &r att skapa rutiner och forutsattningar for att i
framtiden kunna bevara och tillgdngliggora digital information. Idag finns inte
nagon hallbar 16sning for digitalt langtidsbevarande i Linképings kommun.

Déremot &r ambitionen att i kommunen skapa ett sammanhéngande digitalt
flode fran att informationen kommer in till en forvaltning till att den langtids-
arkiveras och tillgangliggors pa ett sakert satt i ett s kallat system for bevaran-
de.!

3 Bakgrund

| Linkdping arbetar projektet E-Lin med e-arkivsfragan. Dessa riktlinjer har
arbetats fram som en fortséattning och konkretisering av den forstudierapport
som presenterades av projektet sommaren 2013. En av slutsatserna i denna
rapport var att en fungerande digital arkivering kraver samarbete i hela
informationskedjan. Darfor ar det viktigt att forvaltningarna saval som
arkivmyndigheten delar bade ansvar och synsiitt.

! Se Forstudierapport E-Lin. Har utvecklas tankegangarna kring ett sammanhallet e-arkiv och
langtidsarkivering i ett system for bevarande
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Fragan om digital arkivering och ett ssmmanhallet e-arkiv ar stor och drivs
saval nationellt som regionalt. | Linkdping har Stadsarkivet i juli 2013 tagit
fram ett nytt arkivreglemente som ocksa tar hojd for digital arkivering. Dessa
riktlinjer kan dven ses som en precisering av detta reglemente. Riktlinjerna
har ocksa hamtat stod fran bland annat Riksarkivets foreskrifter och da framst
RA-FS 2009:1 och 2009:2 som ber6r elektroniska handlingar. Dessa riktlinjer
bygger dessutom pa liknande riktlinjer som har utformats i flera andra
kommuner sdsom exempelvis Orebro och Vetlanda.

Riktlinjerna for digital arkivering géller alla typer av information sasom till
exempel databaser, dokument, bilder, kartor och ritningar. En myndighets
arkiv bildas av allmanna handlingar (information) fran myndigheternas
verksamhet. Informationen dr oberoende av vilket medium som den existerar
i. Det innebér att pappershandlingar, saval som databasregister och annan
digitalt lagrad information omfattas av tryckfrihetsforordningen (1949:105)
och arkivlagen (1990:782) i samma omfattning. Informationen i
myndighetens arkiv ska bevaras och hallas tillgangliga-i lasbar form.

Dessa riktlinjer beskriver principen for hur den digitala informationens vég
kan se ut fran att informationen skapas pa forvaltningen, till att den
tillgangliggdrs via arkiv- myndigheten. Vad géller IT-system sa ar inte
avsikten att i forsta hand bevara systemen som sadana utan fokus &r pa
informationsinnehallet. Vissa delar i informationskedjan gar naturligtvis in i
varandra och berdr bade férvaltningarna och arkivmyndigheten. Aterigen
papekas har vikten av kommunikation och samsyn for att den digitala
informationskedjan ska fungera val. | Linkdping ar kommunstyrelsen for-
mellt arkivmyndighet och Stadsarkivet dess beredande och verkstéallande
organ.

Foljande punkter beskrivs: ansvar, systemupphandling, filformat, gallring,
informationssédkerhet, dverlamnande, mottagande, lagringsmedia/forvaring,
tillgangliggorande. Till dessa punkter kan finnas en eller flera utforligare
instruktioner.
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4 Digital arkivering modell

Digital arkivering modell

Ansvar

Férvaltning s/stemupphandling Arkivmyndighet
Gallring \___-___/
Informationssékerhet System for
Filformat bevarande
—5
Systemdokumentation
5
Overlimnande
D—/ Mottagande
\________/

Lagringsmedium/Férvaring

Tllgangliggérande

5 Ansvar

Kommunstyrelsen

e Faststéller riktlinjer for digital arkivering
Kommunens arkivmyndighet (Stadsarkivet)
e Bereder riktlinjer for digital arkivering

e Ger instruktioner till forvaltningarna for digital arkivering enligt faststéllda
riktlinjer

e Bevakar teknikutvecklingen vad géller lagringsmedia och filformat for
langtidsarkivering

e Tar emot och tillgangliggor langtidsarkiverad information

e Ansvarar for migrering/konvertering av langtidsarkiverad information

Forvaltningarna

e Ansvarar for att informationen i verksamheten kan tillhandahéllas i lasbart
skick tills dess att den 6verfors till langtidsarkivering

e Ansvarar for att de faststallda riktlinjerna for digital arkivering foljs
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e Systemdgaren ser till att den digitala informationen kan levereras till
arkivmyndigheten i lasbart skick och enligt de instruktioner som
arkivmyndigheten faststaller.

e Systemagaren star for de kostnader som kan uppkomma i samband med
leverans till arkivmyndigheten. Detta galler dven om externa leverantorer
skulle krava ersattning for arbete, till exempel vid programmering eller
konvertering.

6 Systemupphandling

Vid systemupphandling ska alltid riktlinjerna for digital arkivering féljas. Vid
osakerhet ska arkivmyndigheten kontaktas. Detta for att sakerstalla att kraven
for langtidsarkivering tillgodoses. Innan upphandlingen godkéanns och ett
anbud antas, ska ett uttag goras for att sékerstélla att funktionen att exportera
information fungerar i praktiken.

Kéllkoden bor vara 6ppen och funktionerna ska vara flexibla, det vill saga
medge att data selekteras enligt olika principer?. Funktionerna ska finnas med
redan nar systemkraven formuleras och ingd i det levererade systemet.

Bevarandematerial ska inte langtidslagras i férvaltningarna. Sadant material
ska arkiveras i ett system som ar menat fér det andamalet (system for
bevarande). Vid inkdp av nya system i forvaltningarna ska den ansvariga
forvaltningen upprétta avtal med leverantdren om att kraven i riktlinjerna for
digital arkivering uppfylls.

7 Gallring

Utgangspunkten for gallring ar att den utfors av forvaltningarna sjélva.
Gallringsbart material ska inte dverforas till system for bevarande. Med
gallring menas forstoring av allmanna handlingar eller uppgifter i allménna
handlingar. Gallring innefattar &ven forstorelse av sokmdjligheter,
sammanstallningsmajligheter eller mojligheter att faststélla en handlings
autenticitet.

2 Se Riksarkivet Rapport 2011-01-31. Forstudie och e-arkiv och e-diarium
http://riksarkivet.se/Media/pdf-filer/Projekt/Forstudie_e-arkiv_e-diarium_Rapport.pdf
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Gallring ar som tidigare inte tillaten utan ett beslut fran myndigheten,
antingen genom en av beslutande organ faststalld dokumenthanteringsplan
eller genom separata gallringsutredningar som har lett till beslut om gallring.

De flesta IT-system innehaller en méangd information som lagras i tabeller, dar
tabellerna &r relaterade till varandra. Dessa relationer &r ofta sa komplicerade
att det kan vara vanskligt att ta bort nagon information alls, eftersom forlusten
av ett samband kan innebéra att stora delar av informationen blir ol&slig. Det
kan da vara enklare och sakrare att spara en helhet, &ven om viss information
kanske inte har beddmts vara nodvéndig att bevara.

Forst efter att arkivmyndigheten har godkéant leveransen ska material som har
levererats till systemet for bevarande gallras i forvaltningen. Denna gallring ar
viktig for att klargora att informationen frdn och med nu aterfinns i systemet
for bevarande.

8 Informationssakerhet

Digital information &r kanslig for skada, manipulation och obehdrig atkomst.
Detta kan ske bade medvetet och omedvetet. Ansvarig myndighet maste
darfor vidta atgarder for att skydda den digitala informationens autenticitet
och integritet. Det innebér bland annat att system som hanterar informationen
ska vara forsedda med behdrighetssystem, loggsystem och skydd fran skadlig
kod. Detta ar speciellt viktigt for system som hanterar information som
omfattas av sekretess, till exempel halsovardsjournaler och personakter inom
socialtjansten.

FOr att minimera risken att information forsvinner, till exempel vid en
serverkrasch eller vid migrering, bor ansvarig myndighet regelbundet gora
sékerhetskopior. Sékerhetskopieringen bor ske med en periodicitet som gor det
mojligt att aterstalla all information som forvaras av myndigheten. Information
som har gallrats behdver inte kunna aterstallas.

9 Filformat

For langtidsarkivering ska format som foljer riktlinjerna anvandas. Vagledande
for valet av format &r Riksarkivets foreskrifter och internationella
arkivstandarder.

Malet &r att filformaten ska vara lasbara under en lang tid och oberoende av
sarskilda leverantorer eller programvara.

Valet av filformat beror pa vilken typ av information som ska bevaras. Man ska
vara medveten om att det sker en snabb utveckling inom omraden som ror
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lagringsmedia och Over tid kommer nya format att godkannas for digital
arkivering. Det ar arkivmyndighetens uppgift att bevaka den tekniska
utvecklingen pa omradet och att bestamma vilka format som ska anvandas for
langtidsarkivering av digital information.

Se vidare om lampliga filformat for digital langtidsarkivering i ”Instruktion for
overlamnande till digital langtidsarkivering”

10 Systemdokumentation

Forvaltningen som éverlamnar ett digitalt arkivmaterial for langtidsarkivering
ska aven bifoga dokumentation som gor det méjligt att forsta hur det
ursprungliga systemet fungerade.

Dokumentationen ska besta av tva delar: En teknisk systemdokumentation
och en verksamhetsbaserad systemdokumentation. Den tekniska
dokumentationen beskriver tabeller, relationer och systemkrav. Den
verksamhetsbaserade dokumentationen ska beskriva historik, systemets
funktion och hur det anvéndes av verksamheten nar det var i drift. Hela
dokumentationen ska redovisas samlad.

Riksarkivets foreskrifter och allméanna rad (RA-FS 2009:1) ar vagledande vid
utformningen av systemdokumentation. Vi har ocksa att ta hansyn till den
kommunovergripande modell fér forvaltning av 1T-stod® som Linkdpings
kommun beslutat ska galla.

Mer utforligt om vad en systemdokumentation forvantas innehalla finns i
’Instruktion for dverlamnande till digital 1angtidsarkivering”.

11  Overlamnande

Nér forvaltningen levererar det digitala arkivmaterialet till arkivmyndigheten
ska overforingen anpassas for att ske sa sakert som mojligt. Speciell hansyn
ska tas till sekretessbelagd information.

Ett 6verlamnande av digital information far endast ske efter Gverenskommelse
mellan den 6verlamnande forvaltningen och arkivmyndigheten. Vid
dverenskommelsen ska arkivmyndigheten tillsammans med den éverlamnande
myndigheten besluta om leveransens omfattning, om en provleverans behovs

% http://linweb.linkoping.se/var-kommun/mal-och-regler/it-och-
kommunikation/systemférvaltning/
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och nar leveransen ska ske. Den levererade informationen far inte gallras ur
den 6verlamnande myndighetens system innan ett godkannande har kommit
fran arkivmyndigheten.(se dven punkt ”Gallring”)

Vid éverlamnande till langtidsarkivering ska den dverlamnande forvaltningen
tillsammans med informationen bifoga systemdokumentation i
overensstammelse med riktlinjer for digital arkivering och ett reversal Gver den
levererade informationen.

12 Mottagande

Vid leveransmottagande ska arkivmyndigheten kontrollera l&sbarhet och att
innehallet stammer 6verens med den informationsmangd som beskrivs i
reversalen®. Nar kontrollen ar genomférd och godkand for overforingen ar det
arkivmyndighetens ansvar att verkstalla éverforing till slutligt
lagringsmedium. Samtidigt innebér detta att Overlamnande forvaltning ar
skyldig att gallra informationen i sina system.

13 Lagringsmedium och forvaring

Det finns inte nagot digitalt lagringsmedium som kan garanteras halla for all
framtid. For att sékra ett varaktigt bevarande och fortsatt mojlighet till
atersokning ska informationen granskas kontinuerligt i hela kedjan, fran
uppkomst till bevarande. Detta bor ske genom faststallda urvalsprinciper for
att minimera risken att informationen blir ol&sbar. Man bor &ven Gvervédga en
migrering av informationen om den tekniska utvecklingen motiverar detta.
Detta galler saval i forvaltningarna som i systemet for bevarande.

De lagringsmedia som anvands for digital arkivering, ska darfor véljas och
anpassas for att underlatta framtida migreringsprocesser. Lagringsmedia ska
valjas med avseende att halla s& lange som mojligt. Eftersom digital
information i manga avseenden &r kansligare for yttre paverkan an vad
traditionella pappershandlingar ar bor informationen sakerhetskopieras och
forvaras i geografiskt atskilda lokaler.

4 Foljesedel vid leverans av arkivhandlingar
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14 Tillgangliggdrande

Med digital arkivering 6kar maéjligheterna till atkomst betydligt, vilket ur
manga aspekter ar mycket positivt. Samtidigt stalls krav pa transparent, effektiv
och sdker hantering av informationen. Den digitala informationen ska vara
tillganglig, sokbar och bearbetningsbar under hela informationskedjan.
Sekretessbelagda uppgifter ska hanteras i enlighet med géllande lagstiftning.
Sarskilda rutiner for hantering av sadana uppgifter idigital form ska finnas
utarbetade.
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