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Sammanfattning

Vi har av revisorerna i Fjarde storstadsregionen fatt i uppdrag att granska
lobneprocessen pa Lonecenter samt i Norrkdpings kommun och Linkdpings kommun.
Uppdraget ingar i revisionsplanen for ar 2018.

Syftet med granskningen ar att utgora ett underlag till bedémningen av om
kommunalférbundets verksamhet avseende loneprocessen skots andamalsenligt och
med en tillracklig intern kontroll sa att respektive kommuns ansvar tillgodoses och ger
rattvisande rdkenskaper.

Var sammanfattande bedomning utifrdn granskningens syfte ar att Loénecenter samt
Norrkdpings kommun och Linkdpings kommun i stora delar har en tillfredsstallande
intern kontroll av [6neprocessen. Vi anser dock att atgarder bor vidtas for att ytterligare
starka den interna kontrollen.

Genom att organisera gemensamma stodprocesser (t.ex. Idneprocessen) i ett
gemensamt kommunalférbund mojliggér kommunerna att tillsammans effektivisera
verksamheten samt sdkerstéalla kompetensforsorjningen och den interna kontrollen.

Vi menar att Norrkdpings kommun och Linképings kommun skulle kunna uppna en
battre effektivitet i |ldoneprocessen och en béttre intern kontroll om man tillsammans
med Lonecenter arbetar for att uppna mer likartade rutiner mellan de bada
kommunerna.

Mot bakgrund av var granskning rekommenderar vi att:

¢ Den interna kontrollen starks genom att Norrképings kommun och Linkdpings
kommun, i egenskap av systemagare, samt Lonecenter gor riskbedémningar
minst en gang om aret av hela léneprocessen inklusive integrationer med andra
system.

¢ Riskbeddémningarna ligger till grund fér beslut om vilka kontroller som ska goéras
av de olika delarna av Ié6nehanteringsprocessen.

o Direktionen tar initiativ till att en dversyn gors av huvudavtal, med tillhérande
bilagor, mellan Kommunalférbundet Fjarde storstadsregionen och de bada
kommunerna for att ta stallning till om det finns behov av justeringar.

e Lonecenter dokumenterar de olika ansvarsomradena inom sin egen
verksamhet.

e Lonecenter genomfor stickprovsvisa kontroller med samtliga
semesterldneskulder som underlag dvs. inte bara de som uppvisar differenser.

e Norrkdpings kommun och Linképings kommun sakerstaller att Lénecenter har
aktuella attestlistor avseende vem som har attestréatt att bevilja att anstallda far
behdrighet i Heroma.

e LOnecenter kontrollerar mot attestlista att ratt person attesterat anmalan om ny
eller &ndrad behorighet i Heroma.
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o Lonecenter tar initiativ till att rutinerna for behoérigheter starks for att sakerstalla
att andringar gors av behdrigheter vid &ndring och avslut av anstallningar.

e Lonecenter tar fram en samlad dokumentation av de uppdrag som de har fatt av
systemagarna samt av 6vriga atgarder och forbattringsomraden som man
arbetar med. Dokumentation bor innehalla identifierad risk/brist, vilka atgarder
som ska vidtas, tidsplan, ansvarig och till vem rapportering ska ske av att det ar
atgardat.

e Norrkdpings kommun och Linképings kommun fértydligar for cheferna att de &r
ytterst ansvariga for [dneutbetalningarna inom sitt ansvarsomrade och att de ar
skyldiga att folja rutinerna for kontroll och signering av utanordningslistorna.

e Norrkdpings kommun och Linkdpings kommun gor kontroller av att
utanordningslistorna signeras av ansvariga chefer.

e Rutinerna i Norrkopings kommun forandras sa att det inte kan forekomma att
chefer fattar beslut och justerar I6nen i Heroma utan att beslut om ny I6n tagits
av personaldirektoren.

e Norrkdpings kommun sakerstaller att Lénecenter har aktuella attestlistor
avseende vem som har attestrétt att underteckna anstallningsavtal.

e Lonecenter kontrollerar mot attestlista att rétt person attesterat
anstallningsunderlag.
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Inledning/bakgrund

De fortroendevalda revisorerna granskar all verksamhet som bedrivs inom
kommunalférbundets verksamhetsomrade i den omfattning som féljer av god
revisionssed och lagstiftning.

D& forbundet har ett uppdrag att bland annat betala ut I6ner och 6verlamna ett
underlag pa loneutbetalningar till de tvd kommuner som ar medlemmar i forbundet har
regelmassigt s.k. bestyrkandegranskningar genomfdrts. Denna granskning &r en del av
granskningen av kommunalférbundets process och internkontroll avseende
lobneprocessen. Den ar dven en del av de bada medlemskommunernas granskning av
den finansiella redovisningen dar I6neutbetalningar, semesterléneskuld och
pensionsskuld &r en vasentlig del. Revisorerna i kommunalférbundet samt revisorerna i
de bada kommunerna har darfor tillsammans bedomt att en gemensam granskning
utifran olika utgdngspunkter vore vardefull, sa att Ioneprocessen kan foljas fran borjan
till slut.

Syfte, revisionsfraga och avgransning

Granskningen ska utgora ett underlag till bedémningen av om kommunalférbundets
verksamhet avseende I6neprocessen skots andamalsenligt och med en tillracklig intern
kontroll s& att respektive kommuns ansvar tillgodoses och ger rattvisande rakenskaper.

Foljande overgripande fragestallningar ska besvaras:
a) Hur sakerstalls kvaliteten i systemstdd och IT-rutiner kopplat till Ibnesystemet?

a) Vem ansvarar for att kvaliteten sakerstalls i systemstoéd och IT-rutiner
kopplade till Ilbnesystemet?

b) Vilka kontroller gérs?

b) Ar administrationen p& I6nekontoret organiserad och strukturerad sa att
utbetalningar och berékningar sker med en tillrécklig intern kontroll?

a) Finns en tydlig och dokumenterad ansvarsférdelning?
b) Finns tillrackliga personal- och kompetensméassiga resurser?

c) Finns rutiner och riktlinjer som pa ett fullodigt séatt tacker in hela
Ibneprocessen?

c) Hanteras och beraknas semesterloneskuld i enlighet med de bada
kommunernas avtal med férbundet?

a) Vilka avtal finns avseende berékning av semesterloneskulden?
b) Hur sékerstalls att berakningar i systemet gors i enlighet med avtalet?

c) Sker en intern kontroll av att semesterléneskulden beraknas enligt
avtal?

d) Vilka atgarder gors vid avvikelser?
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d) Ar tkomsten i system sakerstalld sé att endast personer med behorighet har

e)

f)

9)

h)

tillgang till systemen?

a) Vilka rutiner finns for hantering av behérigheter och inloggning i
I6nesystemet?

b) Hur ar behorighetssystemet uppbyggt, dvs. vilka behdrigheter har olika
funktioner kopplat till ansvar, hur hanteras behdérigheter vid t.ex. vikariat.

c) Vilka rutiner finns for att sékerstalla att endast personer med behorighet
har tillgang till systemen t.ex. vid avslut av personal.

d) Gors regelbundna kontroller av vilka som ar behériga i systemen?

Pa vilket satt sakerstaller forbundet att det bokféringsmaterial som
overlamnas/overfors till de bAda kommunerna ar kvalitetssakrat och korrekt?

a) Vilka rutiner finns for att sékerstalla att bokféringsmaterialet ar
kvalitetssékrat?

b) Vilka kontroller goérs?
¢) Finns det dokumenterat?

Kontrolleras att faktiska och registrerade uppgifter och utbetalda l6ner
uppdateras i I6nesystem och respektive kommuns huvudbok?

a) Vilka avstamningar och kontroller gors mellan I6nekontoret och
kommunen for att sékerstalla att utbetalda |I6ner 6verensstammer med
kommunens huvudbok?

b) Dokumenteras kontrollerna?

Hur arbetar Ionecenter for att identifiera och forebygga risker i Ioneprocessen?
Ar dessa tillrackliga?

a) Vilka riskanalyser genomfors?

b) Omfattar riskanalyserna aven 6verforingar fran och till kommunens
system (ekonomisystem, personalsystem m.m.).

¢) Hur ofta genomfors riskanalyser?
d) Finns det dokumenterat?
e) Hur sakerstalls att atgarder gors vid identifierade risker/brister?

Finns automatiska kontroller i systemet och manuella kontroller i I6neprocessen
for att sakerstélla att den finansiella redovisningen uppdateras fullstéandigt och
riktigt i kommunerna?

a) Vilka analyser har gjorts av I6neprocessen for att bedoma behovet av
manuella kontroller?

b) Vilka automatiska kontroller finns i systemet?

¢) Vilka manuella kontroller genomférs?
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d) Hur sékerstalls att atgarder gors vid identifierade risker/brister?

e) Vilken avstamning gérs mellan I6nesystemet och kommunernas
finansiella redovisning och for att sakerstélla att uppgifterna
Overensstdmmer mellan systemen vid éverféringar.

Kartlaggning av I6neprocessen fran uppkomst av handelse i kommunen till
I[6neutbetalning och éverféring till kommunens ekonomisystem.

Revisionskriterier
De beddmningsgrunder som bildar underlag fér granskningens analyser, slutsatser och
bedomningar bygger pa:

¢ Kommunallagen, Kommunala redovisningslagen samt annan relevant

lagstiftning.

e Forbundsordning och forbundséverenskommelse.

¢ God redovisningssed

e Avtal med kommunerna

e Fackliga avtal

Metod

Granskningen har utférts som dokumentstudier och intervjuer. Verifiering av
nyckelprocesser och s.k. walk through genom Iéneutbetalningsprocessen. De
nyckelprocesser som avses &r Ioneutbetalning, semesterlon och traktamenten.

Rapporten har faktagranskats av férbundschef Kommunalférbundet Fjarde
storstadsregionen, chef pa Lonecenter och loneekonom pa Lonecenter. | Norrkopings
kommun har rapporten skickats for faktakontroll till systeméagarombud,
forhandlingschef och ekonomistrateg. | Linkdpings kommun har rapporten skickats for
faktakontroll till t.f. forhandlingschef, HR-chef, objektproduktledare samt chef
ekonomiservice.

Granskningen ar genomford av Karin Helin Lindkvist, certifierad kommunal revisor, och
Jerker Stenqvist, auktoriserad revisor. Magnus Larsson, certifierad kommunal revisor,
har deltagit i sin roll som kundansvarig.
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Resultat av granskningen
Lonehanteringens organisation

Norrkopings kommun och Linkdpings kommun anvander Lon- och HR-systemet
Heroma. Leverantor av Heroma ar foretaget CGlI.

Norrkdpings kommun och Link6pings kommun &r systeméagare av sina respektive
system. En del av respektive kommuns kommunala bolag anvander Heroma.

Kommunalférbundet Fjarde Storstadsregionen har i uppdrag frdn kommunerna att
utféra ldneadministrativa tjanster. Uppdragets regleras i avtal mellan
kommunalférbundet och respektive kommun. Inom kommunalférbundet finns
avdelningen Lonecenter som utfor de I6neadministrativa tjansterna at kommunerna.

LKDATA (som ar organiserat inom Linkdpings kommun) ansvarar for driften av
systemet.

| Norrkopings kommun pagar for narvarande forberedelse for att kommunen sjalv ska
ta Over driften av Heroma.

Sakerstéallande av kvaliteten i systemst6d och IT-rutiner kopplat
till lonesystemet

Ansvar for att kvaliteten sakerstalls i systemstdd och IT-rutiner kopplade
till lonesystemet

Da respektive kommun &r systemagare ar det respektive kommun som ar ytterst
ansvariga for kvaliteten i systemen. Det innebar att det & kommunerna som har
dialogen med CGI t.ex. vid kravstallande pa funktioner i systemet. Vid mindre
funktionsandringar skoter dock Lénecenter sjdlva kontakten med CGI.

Vid var granskning framfors dock att ansvaret ar i praktiken tudelat da det ar
Lonecenter som har den fordjupade kunskapen om systemet. Lonecenter har ett
uppdrag att ge signal till systemagarna nar de ser behov av andringar i Heroma.

Fran Linkopings kommun framfors att ansvarsfordelningen kan vara oklar nar atgarder
behover goras som gar utanfor de vanliga rutinerna t.ex. vid en
organisationsforandring.

| egenskap av systemagare har Norrkdpings kommun och Linkdpings kommun méten
med CGI tva ganger om aret.

Genom anvandarnatverket for kunder som anvander Heroma, kan kunderna
tillsammans stélla krav pa leverantéren. Vid mote med Norrkdping kommuns
systemagarombud framfors att detta natverk ar viktigt for kvaliteten i systemet.

Norrkopings kommun har enligt uppgift vid vara intervjuer haft ganska mycket
diskussioner med CGlI framst avseende kompetensmodulen.

Foljande moten genomfors:
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e Agarméten. Har deltar HR direktorerna i respektive kommun samt
systemagarombudet i Norrkdpings kommun och objektproduktledaren
(motsvarande systemagarombud) i Linkopings kommun. Fran Lénecenter deltar
lobnechef och forbundschef. Sekvens ar 3 ganger per ar

Agarméten hanterar helt och hallet strategiska och taktiska fragor som &r av langsiktig
karaktar utifran ett Agarperspektiv. Exempel pa fragestallningar ar - Vad hander i
systemet, leverantdrens utvecklingsagenda och férvaltarens forslag. Vid agarméten
diskuteras ocksa samverkan mellan Lonecenter, Norrkopings kommun och Linkdpings
kommun.

e Utvecklingsmoten. Har deltar systemagarombudet i Norrkdpings kommun och
objektproduktledaren i Link6pings kommun. Fran Lonecenter deltar lonechefen.
Sekvens ar 4 ganger per ar

Utvecklingsmoten hanterar bl.a. utveckling av processer och forvaltning av Heroma
fran Lonecenter med perspektivet forbattringar for kommunernas administration och
ledningspersonal. Vid dessa moten har man en fast dagordning. Vardagliga driftsfragor
och utvecklingsfragor utifran systemforvaltningsplanen tas har. Ofta ar det Lonecenter
som far i uppdrag att utfora ndgot och systemagarna foljer upp att det genomfors.
Mellan dessa fasta moten sker ocksa informella méten med Lénecenter da mindre
detaljfragor som behover atgardas tas direkt.

e Avtalsmoten. Har deltar respektive kommuns forhandlingschef samt utsedd
representant fran Lonecenter. Sekvens &r 2 ganger per ar.

Pa avtalsmoten hanteras arbetsgivarperspektivet och kopplingen till avtalsférandringar.

Vid forvaltningsaktiviteter, t.ex. utvecklingsprojekt, kan det goras i samarbete mellan
Linkdpings kommun och Norrkdpings kommun. Om en extern organisation, t.ex. ett
kommunalt bolag, vill integrera ett forsystem, t.ex. ett tidsregistreringssystem, maste
det godkénnas av systemagaren.

Kontroller av systemstod och IT-processer

Nar CGlI slapper nyheter i systemet gor Lonecenter tester for att kontroller att det
fungerar pa ett tillfredsstallande satt.

Direktionen faststéller arliga internkontrollplaner for Lonecenter.
Systeméagarombuden har gjort en risk- och konsekvensanalys.

Organisation, ansvarsfordelning och intern kontroll

Ansvarsfordelning Lénecenter och kommunerna

Ansvarsfordelningen mellan respektive kommun och Lonecenter fastslas i prisbilaga till
huvudavtalet. | bilagan anges vad Lonecenter ansvarar for och det finns ocksa en
arbetsfordelningen avseende de olika delarna av I6neprocessen i Heroma. Bilagan ar
daterad 2008-12-16.
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Personal- och kompetensmassiga resurser

Lonecenters ansvar ar att sakerstalla att de har den bemanning och kompetens som
behdvs for att klara uppdraget. Det finns dock ingen dokumenterad ansvarsfordelning
inom Lonecenter dar de olika funktionernas ansvar uppdrag formulerats.
Systemfdrvaltargruppen har dock en forteckning av vilka pagaende projekt de ansvarar
for.

Hela Lonecenter har mote varannan vecka och dessutom har de olika grupperna inom
LOnecenter separata moten.

Lonecenter far betalt per Ionespecifikation vilket innebar att vid volymokningar okar

intdkterna och de kan darmed anpassa bemanningen efter volymerna. Ersattningen
justeras dock inte efter férandringar i uppdraget t.ex. forandringar vilka tjanster och

vilken service Lonecenter ska tillhandahalla kunderna.

Lonecenter har en lag personalomséttning och enligt uppgift vid vara intervjuer har den
till storsta delen varit till foljd av pensionsavgangar.

Lonecenter samarbetar med Trands Utbildningscenter som har en
lonespecialistutbildning. Samarbetet innebér att de for dialog med Tranas
Utbildningscenter kring utbildningens utformande. De tar ocksa emot praktikanter fran
Tranas Utbildningscenter och kan pa det sattet hitta utbildade lonespecialister for
anstallning.

Inom Lonecenter arbetar man med att bredda kompetensen hos medarbetarna for att
minska sarbarheten samt ge de anstallda majlighet till kompetensutveckling i arbetet.

Vid vara intervjuer gérs bedomningen fran saval Lénecenter som fran Norrkpings
kommun och Link6épings kommun att Lénecenter har den kompetens och bemanning
som kravs for att klara uppdraget.

Rutiner och riktlinjer for Ilbneprocessen

Lonecenter ansvarar for rutinerna i Ionehanteringsprocessen och tillhandhaller rutiner
och manualer kring hur systemet ar uppbyggt. Styrdokument och rutiner finns att tillga i
Heroma i den s.k. bokhylla. Dar finns aven information och nyheter frdn Lonecenter.

Arliga driftsplanerna gors i samarbete mellan LKDATA och Lénecenter.

Rutinerna for driften av systemet ansvarar LKDATA for.

Hantering och berakning av semesterloneskulden

Vilka avtal finns avseende berakning av semesterldneskulden
Berakningen av semesterloneskulden gors utifran kollektivavtalen. Inga évriga avtal
finns mellan Lonecenter och kommunerna om hur den ska beréknas.

Hur sakerstalls att berdkningar i systemet gors i enlighet med avtalet

Heroma beraknar semesterléneskulden men det finns ett antal omstandigheter som
gor att berékningarna kan eller har kunnat bli fel.
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Vid arsskiftet avrundas antalet semesterdagar uppat, i enlighet med kollektivavtalet, till
narmaste heltal for anstallda som har avvikande semesterkvot. Detta gor att
semesterloneskulden okar vid arsskiftet. Lonecenter foljer upp detta i
semesterskuldlistan och det krédvs en manuell hantering.

Avseende ferieanstéllda (i huvudsak larare) ska Lonecenter fa in signaler fran
kommunen vilka ferieverksamhetsar som ska galla for den anstallde. Lonecenter
lagger in det i systemet. Rapporttren ska se till att de anstéllda ligger pa ratt
ferieverksamhetsar. Om de ligger pa fel ar kan det ge stora foljdfel. Alla som ar
ferieanstallda och uppehallsanstallda har ett sarskilda ID. P& det sattet underlattar det
att sarskilja de olika avtalen. Innan dessa ID inférdes var det svart att skilja de olika
avtalen at och det var risk for att det blev fel.

Kommunernas anstéllda har flera mgjlighet att semestervaxlia. En mdgjlighet &r att den
anstallde avstar fran semesterdagstillagg och i stallet far fler semesterdagar. Tidigare
klarade inte systemet att hantera om dessa extra semesterdagar sparades vilket var en
orsak till att det uppstod differenser. Denna brist upptacktes nar Lonecenter borjade
folja semesterléneskulden varje manad. Heroma klarar nu att géra denna berékning.

Enligt Lonecenter har det ocksa kunnat bli fel med semesterloneskulden vid
verksamhetsovergangar.

Nar en anstalld slutar i Linkbpings kommun avslutar rapportéren i kommunen
anstallningen och utbetalar intjanad semester. Nar en anstalld slutar i Norrkdpings
kommun far Lonecenter ett avgangsunderlag dar det star vem som slutar och att
slutlon ska utbetalas. Om Lonecenter inte far ett avgangsunderlag utbetalas inte
innestaende semesterdagar manaden efter avslutet vilket gor att det uppstar en
differens som ligger kvar till utbetalningen gors.

Systemfdrvaltarna tar ut rapport for att kontrollera om det finns avslutade personer som
inte erhallit sin slutlon och som darmed inte heller erhallit ersattning for innestaende
semesterdagar.

En felorsak &r ocksa nar en andring gors av en registrerad semester och det markeras
i Heroma i faltet "ska ej paverka lon”.

Nar rattelser pa anstallningar inte kommer in i tid kan det kravas manuell hanteringar
av semesterloneskulden da Heroma klarar att géra berakningarna.

Det ar bland annat genom de manadsvisa kontrollerna som Lénecenter gor av
semesterloneskuldens forandring pa individniva som felaktiga berakningar upptacks.

Sker en intern kontroll av att semesterloneskulden beraknas enligt avtal

Lonecenter foljer upp foregaende periods semesterloneskuld med manadens saldo. Pa
det séttet far man fram semesterloneskuldsdifferensen. Aven
semesterloneskuldsdifferensen per individ granskas manadsvis. For anstallda i
Norrkopings kommun réttas inte “diffar” pa semesterloneskulden manadsvis om de
understiger 1 000 kr per individ. | samband med januari och augusti manads
I[6neutbetalningar rattas &ven belopp under 1 000 kr.

10
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Lonecenter jamfor underlaget pa semesterloneskulden med bokféringen i Norrkdpings
kommun.

Till Link6pings kommun skickas underlaget sa att deras ekonomer kan jamféra
semesterloneskulden mot bokforingen. Vid vara intervjuer framfors fran Linkdpings
kommun att de inte haft problem med stora differenser mellan semesterléneskulden
och bokféringen.

Nar Lonecenter ser behov av att atgarder behdver goras i systemet pa grund av att det
uppstar avvikelser kontaktas systemleverantéren om det ar andringar i systemet som
maste goras.

Ansvarig chefer i Norrkdpings kommun och Linképings kommun far manadsvis en
utanordningslista dar de bland annat kan félja hur mycket som ar uppbokat som
semesterloneskuld.

Kommunstyrelsen i Linkdpings kommun far rapport manadsvis pa semesterléneskuld.

Fran Lonecenter framfors att de har gjort ett stort arbete under 2018 med att komma till
ratta med de differenser som uppstatt mellan semesterloneskulden och vad som &r
bokfért i kommunens bokféring. De kan nu se ett resultat av detta arbete.

Behorighet till Heroma
Rutiner for hantering av behdrigheter och inloggning i Heroma

For att fa behorighet att registrera i Heroma kravs att man genomgatt en utbildning som
genomfors av Lonecenter. Behdrighet att bara kunna titta i systemet kan ges utan att
genomga utbildning. Chefsutbildningarna for att f& behorighet i Heroma genomfors
varannan vecka. Utbildningen &r pa en 0,5 dag. Denna utbildning kommer att bli
webbaserad. Utbildningen for rapportorer ar pa 4,5 dag.

Behdrighetsansdkan som &r attesterad av chef skickas till Lénecenter. Lénecenter har
ingen attestforteckning att kontrollera mot att det &r ratt person som har attesterat
ansokan. Om Lonecenter(utifran personkannedom och sin egen kunskap om
organisationen) beddémer att det inte ar ratt attestant skickas behorighetsansdkan
tillbaka. Systemforvaltare registrerar behdrigheten.

Regeln ar att ingen ska kunna attestera behorigheter till atkomst i Heroma till anstallda
som finns ovanfdr i organisationen.

Behorighetssystemets uppbyggnad dvs. vilka behérigheter har olika
funktioner kopplat till ansvar, hur hanteras behdrigheter vid t.ex. vikariat.

| Heroma ar behérigheterna uppbyggda i form av olika roller. Det innebar att alla som
har samma roll har behdrighet att géra samma saker i systemet. Om en féréndring goérs
av en roll i systemet slar det igenom for alla personer som har den rollen.
Behdrighetsansokan till Heroma innehdller tva delar dels behorig till PA team (behdrig
till personerna) behdrighet till organisation.
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Forhandlingschefen i Norrképings kommun framfor att ett exempel pa ett problem som
de har for narvarande ar att det finns chefer som har behérighet att registrera I6n i
Heroma men det ar endast personaldirektor som har delegation pa att besluta om lon.
Enligt forhandlingschefen forekommer det att chefer justerar |I6nen for en anstalld och
registrerar det i Heroma utan att beslut tagits av personaldirektéren.

Forhandlingsenheten kan fa signaler att en chef inte foljer delegationsordningen vid
beslut om 16n men det forekommer ocksa att det upptacks vid stickprovskontroller.

Vid intervjuer med Norrkdpings kommun framfors att de haller pa att se 6ver hur
behdrigheterna tilldelas i Heroma.

Rutiner for att sékerstalla att endast personer med behorighet har tillgang
till systemen t.ex. vid avslut av personal.

Systemagaren ansvarar for att ta fram rutiner for hur behoérigheter ska laggas upp. Det
finns mojlighet att registrera behdrigheter med ett avslutningsdatum (t.ex. vid vikariat)
men den funktionen anvands i allménhet inte. Om en anstalld slutar arbeta i
kommunen upphor dennes behdrighet till kommunens intranat vilket innebar att
atkomsten till Heroma upphor med automatik. Om en anstalld byter tjanst inom
kommunen finns ingen automatisk kontroll av behoérigheten i Heroma utan signal maste
ges till Lonecenter for att de ska ta bort eller &ndra behdrigheten.

Kontroller av vilka som ar behériga i systemen

| slutet pa varje ar gar Lénecenter igenom vilka som &r behoriga och gér manuella
kontroller av att personerna har en anstallning som innebar att man ska ha behdrighet i
Heroma. Kommunerna har ocksa gjort vissa kontroller i samband med att de gor
registervard.

Norrkopings kommun uppger vid vara intervjuer att de kommer att géra en kontroll av
vilka som har behorighet med tillgang till hela eller stérre delar av Heroma och rensa
bort de personer som felaktigt har en behérighet. Forsta steget av denna atgard ska

vara klart senast i mars 2019.

Séakerstéllande av att bokforingsmaterial som
dverlamnas/overfors till de bada kommunerna &ar kvalitetssakrat
och korrekt

Fore I6nekdrningen genomfor Lonecenter kontroller enligt sarskild kontrollista, se
bilaga 1. Efter att [6nekérningen &r gjord gors ytterligare kontroller enligt kontrollistan.

Kontrollerna dokumenteras i checklistan, se bilaga 2. Lonecenter gér ocksa en
Overgripande avstdmning och rimlighetsbedémning av totalsummor.
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Kontroll av att faktiska och registrerade uppgifter och utbetalda
|6ner uppdateras i lonesystem och respektive kommuns
huvudbok

Lonecenter har till uppgift att kontrollera den dagliga handelsen pa lIénekontot och
hanterar den I6pande redovisningen.

Vid kérningar av Heroma mot ekonomisystemen har Lénecenter i uppdrag att
kontrollera kontot for alla aterférda I6ner samt utreda dessa. Orsakerna till aterférda
loner kan vara t.ex. att en 16n ligger pa ett konto som har upphort eller en felaktig
I6neart. Lonecenter kontrollerar dagligen I6nekontot och bevakar I6neskulder och
[Gnereturer.

Loneekonom pa Lonecenter har tillgang till Norrkdping kommuns ekonomisystem och
kan darmed titta pa fel som kan uppsta nar éverféringar gors fran Heroma till
kommunens ekonomisystem.

Lonecenter har inte tillgang till Linkping kommuns ekonomisystem vilket innebar att de
inte gor motsvarande kontroller dar. Lonecenter gor dock en évergripande avstamning.
Om Linkopings kommun identifierar nagra fel i sitt ekonomisystem maste de ge signal
till Lonecenter om det &r nagot som ska rattas i Heroma.

Alla fel som uppstar vid dessa kdrningar maste vara rattade innan den slutgiltiga
I6nekdrningen genomfors.

Vid 16nekdrning gaors driftkdrningar som skapar kontrollunderlag/loggar som Lonecenter
sedan granskar infor klarlon for att s&kerstalla korrekt 16n.

| samband med l6nekdrningarna gors det konteringskorningar som Lonecenter gar
igenom innan det 6verfors till kommunen. Efter [6nekdrningen stammer Lénecenter av
nettoldner mot bankfilen och avdragen skatt. | checklista dokumenteras att kontrollerna
ar gjorda. Overlasningarna fran Heroma till ekonomisystemet sker med automatik.

Norrképings kommun

Till Norrkdpings kommun skapar Lonecenter ett bokféringsunderlag med personalens
avdragna skatt samt arbetsgivaravgifter. Lonecenter lamnar bokslutsbilagor till
kommunen. Lonecenter har i uppdrag att géra kostnadsbokféringen i Norrkdpings
kommuns ekonomisystem. Kommunen gdr inga egna kontroller.

Lonecenter tar fram alla underlag som ska skickas till skattedeklarationen. De
kontrollerar att nettolon stammer och ger signal till kommunen om det inte stdmmer.
Efter det ges signal till LKDATA om att dverforing till bank ska ske.

For Norrkdpings kommun med bolag far Lonecenter en lista fran Ionefilen pa utbetalad
nettoldonesumman fér kommunen samt for respektive bolag. Lonecenter kontrollerar att
lonesumman Gverensstammer med kvittensen som kommer fran banken. | checklistan
dokumenteras att kontrollerna ar genomforda.
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Linkdpings kommun

Lonecenter gor kontroll pa nettolén och avdragen skatt innan filen ska lasas in i
ekonomisystemet. Nettoutbetalningsbeloppen éversandes till attestant Link&pings
kommun som attesterar.

Linkdpings kommun stammer av lonefilen fran Heroma med 6verforingen till
ekonomisystemet. Ekonomikontoret gor alltid en s.k. provinlasning forst dar de utifran
den provinlasningen utreder ev. differenser och fel och l6ser dessa innan de gor den
slutliga inlasningen fran Heroma till ekonomisystemet.

Vid granskningen framfors fran ekonomienhet i Linkdpings kommun att Lonecenter
fungerar bra och att det numera inte alls ar lika mycket fel som det varit tidigare. De
framfors ocksa fran Linkdping att det kanns som om bade rutinerna fran kommunens
sida och fran Lonecenters sida borjat fungera pa ett bra satt.

Lonecenters riskbedomningar av I6neprocessen

Lonecenter har inte genomfort nagra dokumenterade riskanalyser av loneprocessen.
Vid var granskning framfors att "det finns ett analyserande tank i organisationen” men
finns inga dokumenterade riskanalyser av hela I6neprocessen. Direktionen faststéller
internkontrollplan arligen och infor faststallande av denna gors en riskanalys for att ta
stallning till vad som ska kontrolleras.

Automatiska kontroller i systemet och manuella kontroller i
I6neprocessen for att sdkerstélla att den finansiella
redovisningen uppdateras fullstdndigt och riktigt i
kommunerna

Analyser av [6neprocessen for att beddma behovet av manuella kontroller

Det har inte genomforts nagra dokumenterade analyser av Iéneprocessen for att
beddma behovet av manuella kontroller.

Kontroller i Ibneprocessen

Lonecenter har en forteckning pa vilka kontroller (automatiska och manuella) som ska
goras for respektive kommun

e Kuvalitetskontroll inkomna underlag.

o Kuvalitetskontroll "Klart” mellanperiod.

o Kuvalitetskontroll efter I16n klart (Norrkdping).
o Kvalitetskontroll efter I16n klart (Link6ping)

Till kontrollerna finns en checklista dar varje person i Ioneteamet ska dokumentera att
de gjort erforderliga kvalitetskontroller.
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Manga av de manuella kontroller som genomférs ar till foljd av signaler som kommer
upp pa signallistor t.ex. orimlig bruttoldn.

Systemagarna kan ocksa ge Lonecenter i uppdrag att genomfora sarskilda kontroller
t.ex. kontroll av arbetsgivarintyg. Systemégaren i Norrképings kommun har bestamt att
det ska goras minst en sarskild kontroll per ar. Oftast ar det forhandlingsenheten som
vill ha kontroller utférda. Lonecenter gor kontrollerna och rapporterar resultatet till
systemégarna. Under 2016-09-30 gjorde Norrkdpings kommun och Linkopings
kommun en riskanalys av I6nehanteringsprocessen.

Varje manad ska ansvarig chef kontrollera en utanordningslista fran Heroma efter att
l[6nekorningen ar genomford. Vid kontroll av signering av utanordningslistorna i
Norrkdpings kommun kunde konstateras att ca 50 % av listorna inte var signerade.
Enligt uppgift fran t.f. forhandlingschef i Linkopings kommun ar efterlevnaden av dessa
rutiner bristféllig &ven i Linkdping.

Rutiner for att sakerstalla att atgarder gors vid identifierade risker/brister

Vid de moten som de olika grupperna har pa Lonecenter fangas upp risker och brister
som identifierats.

Forvaltargruppen pa Lonecenter har en forteckning pa alla pagaende projekt t.ex.
atgarder som ska goras med anledning av identifierade risker/brister.

Vid systemagarméten foljs upp att de uppdrag som Lonecenter fatt ocksa ar
genomférda.

Avstamning mellan [6nesystemet och kommunernas finansiella
redovisning och for att sékerstélla att uppgifterna dverensstdmmer mellan
systemen vid 6verforingar

Lonecenter stammer av att nettolénerna dverensstammer mellan rapporten for
overforing till banken samt skattedeklarationen éverensstammer med
bearbetningsjournalen. Banklistan rimlighetsgranskas och signeras. Lonecenter skickar
meddelande till LKDATA att I6nefilen kan skickas till bank for utbetalning.

For Linkoping skickar LKDATA ett kvitto fran banken till Lonecenter. For Norrkopings
kommun far Lonecenter ett mail med nettolon fér kommunen och samtliga bolag fran
banken.

For Linkdping skickas Blankett "Kontroll-l6n” som ar en avstdmningskontroll till Agresso
(kommunens ekonomisystem). | denna ska fyllas i nettolon och skatt. Avstdmning gors
mot en verifikationslista. Den som ar ansvarig fér [l6nekdrningen skriver under
blanketten som skickas till ekonomiservice i Linkoping.

For Norrképings kommun stdmmer Lénecenter av att nettoldonesumman
Overensstammer vid overforingen med kommunens finansiella redovisning.
Avstamningen dokumenteras i checklistan.

For Linkdpings kommun 6versédnder Lonecenter bokforingsunderlag till kommunen som
kontrollerar att uppgifterna 6verensstammer vid dverféringen med kommunens
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finansiella redovisning. Dokument av inlasning och kontroller forvaras i parm pa
|6dnekontoret.

Kartlaggning av l6neprocessen
Loneprocessen Norrképings kommun
Anstéllning

Vid nyanstallning upprattas anstéllningsunderlag av chef. Attesterat
anstallningsunderlag oversandes till Lonecenter. Lonecenter kontrollerar inte mot
attestforteckning att anstallningsunderlaget undertecknats av behérig attestant.
Oattesterade anstallningsunderlag skickas tillbaka till ansvarig chef. Lonecenter skapar
ett anstallningsavtal i Heroma som skrivs ut av enheten for paskrift av ansvarig chef.

For narvarande pagar en digitalisering av anstallningsprocessen. Det kommer att
innebéra att upprattande av anstéllningsavtal sker digitalt och att personnumret
synkroniseras mot Skatteverket. Genom denna forandring kommer det underlatta for
cheferna att valja ratt enhet vid uppréattande av anstallningsavtal.

Rapportorerna har behdrighet att forlanga anstallningar men de far inte lagga upp nya
anstallningar i Heroma.

Rapportering av tilldgg och avvikelser inklusive semester

Inom Norrkdpings kommun sker registreringen antingen genom s.k. sjalvservice dvs.
den anstdllde registrerar sjalv tillagg (t.ex. traktamenten) och avvikelser (t.ex.
semester) i Heroma eller i ett forsystem. Kommun har tva forsystem, TimeCare och
Vikariebanken, som &r integrerade med Heroma och darmed levererar uppgifter direkt
in i systemet. Rapportorer kontrollerar registrerade tillagg och avvikelse och ansvarig
chef attesterar.

Vikariebanken hanterar [6ner for timanstallda inom Barn- och utbildningsférvaltningen.
Personalkontoret ar systemagare av Vikariebanken.

TimeCare hanterar bade manads- och timanstallda inom vard- och
omsorgsverksamheten. Systemagare ar vard- och omsorgsforvaltningen.

Via dessa system registreras och attesteras tillagg och avvikelser t.ex. semester och
sjukfranvaro. Det sker ocksa manuell rapportering fortfarande inom vissa enheter.

For alla enheter finns rapportérer som har till uppgift att kontrollera det som ar
rapporterat via sjalvservice samt registrera det som ska registreras manuellt.

| Heroma loggas alla registreringar sa att det gar att se vem som har gjort vad i
systemet.

Ansvarig chef attesterar allt som registreras i Heroma och dess férsystemen.
Lonerevision

Hela I6nerevisionsprocessen skots digitalt. Kommunen har en strukturerad
lobnedversynsprocess och planeringen av den paborjas i oktober. For att kvalitetssékra
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processen har kommunen en uppféljning med Lonecenter efter varje [dnedversyn. De
gar da igenom dvergripande och mer detaljerade fragor.

Forhandlingsenheten kontrollerar manuellt alla personer som ingar i I6nerevisionen
innan den nya lonen betalas ut. Sen det inférdes digital 6verféring av de nya Iénerna
har inga felaktigheter rapporterats till Férhandlingsenheten.

Retroaktiv utbetalningar efter Ionedversynen fungerar ocksa maskinellt. Inga
stickprovskontroller gors dock av att rétt retroaktiv |[6n betalats ut.

Ovriga synpunkter

Norrkopings kommun har en rutin att ansvarig chef inte far ge Lonecenter i uppdrag att
hantera en lI6neskuld utan all skuldhantering alltid ska godk&nnas av
Forhandlingsenheten. Enligt forhandlingschefen fungerar denna rutin 6éverlag pa ett bra
satt. Ny rutin for hanteringen av I6neskulder kommer att trada ikraft inom kort

Vid vara intervjuer framfors att det forekommer att avtal som kommunen ingar kraver
en utveckling av Heroma for att systemet ska kunna hantera det. Det férekommer
ocksa att kommunen far anpassa sina avtal efter vad som gar att hantera i systemet.

Det kan ocksa forekomma att en manuell hantering maste goras for att systemet inte
klarar att hantera en lag eller ett avtal maskinellt. Ett exempel ar det nya
karensavdraget dar CGl inte har hunnit anpassa systemet efter den lag&ndring som
tradde i kraft 2019-01-01. Det innebér att karensavdraget for narvarande maste
hanteras manuellt.

Forhandlingschefen framfor att han ibland uppfattar det som oklart vad orsakerna ar till
att Lonecenter framfor att ett avtal inte gar att hantera t.ex. om det ar systemet som
inte klarar det eller om det ar Lonecenter som ser svarigheter for dem att hantera det.
Detta kan gélla bade avseende avtalsforandringar men aven dverenskommelser
avseende enskilda anstéllda.

Forhandlingsenheten har regelbundna méten med Lénecenter t.ex. for att informera
om férandringar som ar pa gang fran kommunen. Exempel pa férandringar kan vara
andringar i avtal. Vid dessa moéten kan aven Lonecenter ge information till kommunen
om andringar i systemet. Fran Norrkopings kommun framfors vid vara intervjuer att
chefen pa Lonecenter &r noga med att rutinerna kvalitetssakras.

Loneprocessen Linkdpings kommun
Anstéllning

Linkdpings kommun har en digital hantering av anstallningsavtal/anstallningsunderlag.
Pa enheten registreras ett anstallningsunderlag som ocksa skapar ett anstallningsavtal.
Anstallningsunderlaget skickas elektroniskt till Lonecenter. Nar Lonecenter registrerat i
Heroma skickar systemet tillbaka en signal till den administrativa assistenten
(personalredogotrare) som kompletterar med ytterligare ett antal uppgifter.
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Rapportering av tilldgg och avvikelser

Inom Link6épings kommun kan de anstéllda registrera planerad ledighet (dvs. semester,
flexledighet, tjanstledighet, foraldraledighet osv.) via Heroma sjalvservice. All oplanerad
franvaro exempelvis sjukfranvaro, vard av barn rapporteras till chef eller
personalredogdrare som registrera det i systemet.

I Link6pings kommun finns tre forsystem, Vikariebanken, TimeCare och Wéarna, som ar
integrerade med Heroma och darmed levererar uppgifter direkt in i systemet.

Vikariebanken hanterar |6ner for timanstallda inom Utbildningsfoérvaltningen. For att
registrerade timmar ska foras dver till Heroma for utbetalning krévs attest i systemet av
ansvarig chef. Utbildningsforvaltningen &r systeméagare av Vikariebanken.

TimeCare hanterar bade manads- och timanstéllda inom vard- och
omsorgsverksamheten. Kommunstyrelsen &r systeméagare av TimeCare.

Warna ar ett system som rapporterar uppgifter till Heroma fér utbetalning av
ersattningar till Godeman.

Tid for timanstallda som inte hanteras i Vikariebanken eller Timecare registreras
manuellt av administrativa assistenten pa respektive enhet.

For alla enheter finns administrativa assistenten som har till uppgift att kontrollera det
som &r rapporterat via sjalvservice samt registrerar det som ska registreras manuellt.

Ansvarig chef attesterar allt som registreras i Heroma och dess forsystem.
Loénerevision

Lonerevisionen hanteras i Heroma genom att det skapas foérhandlingsomgéangar.
Cheferna arbetar i "Chefens meny” och registrerar dar Il6netkningar.
Forhandlingsenheten gar igenom forslagen, kontrollerar de som inte fatt nagon
I6nedkning och stammer av med fackliga foretradarna. Nar det ar fardigt ger
férhandlingsenheten signal till Lénecenter att de nya I6nerna ska féras 6ver till Heroma.
Fran forhandlingsenheten framfors att det finns en mycket god kunskap pa Lénecenter
till stéd vid I6nerevisionen.

Ovriga synpunkter

Forhandlingsenheten har méten med Lénecenter tillsammans med
forhandlingsenheten i NorrkGpings kommun tre ganger per ar. Férhandlingsenheten
har ocksd egna moten med Lonecenter ca en gang i manaden. Vid dessa moten
diskuteras bland annat nyheter och behov av &ndringar i systemet.

Vid intervjun framfor t.f. forhandlingschef att kontakten med Lénecenter &r god och att
de ar snabba med att komma ut med information via Heroma.
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Vid vara intervjuer framfors fran t.f. forhandlingschef att Lénecenter har véldigt god
service.

Forhandlingsenheten har ocksa utbildningar, anvandardagar och chefsintroduktion
tillsammans med Lonecenter.

LOoneprocessen Lonecenter

Lonecenter registrerar alla anstallningar i Heroma. Forutom detta sker huvuddelen av
registrering i respektive kommun och Loénecenter har en mer kontrollerande och
rattande uppgift i I6neprocessen.

Infor varje l6nekorning far rapportérerna komma till Lonecenter dar de har HEROMA-
akuten. D& kan rapportorerna fa hjalp pa om de har problem med t.ex. hur nagot ska
rapporteras.

Om Lonecenter far ett anstallningsunderlag/anstaliningsavtal som registrerats i Heroma
och den anstallde inte paborjar sin anstallning maste det rapporteras till Lonecenter for
att inte I6n ska utbetalas. Det &r chefens ansvar att meddela Lonecenter detta. Om
chefen inte meddelar Lonecenter kommer anstéllningen ligga kvar och 16n kommer att
betalas ut.

Efter Ionekorningen far Lonecenter en lista pa Ioner dar personkontot inte stammer
vilket gor att I6nen inte kan betalas ut. Lénen kan da betalas via en utanordning som
hanteras av ekonomiavdelningen. Vid utanordning ar det tva som attesterar.

Vid Iénerevision 6verférs den nya Iénerna digitalt till Heroma. Lonecenter gor en
oversiktlig rimlighetsbedémning innan uppgifter 6verfors till Heroma. Nya |l6ner for
timanstallda maste dock registreras manuellt. Lénecenter genomfor utbildningar for
cheferna i Norrkdpings kommun infor |dnerevision.
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Slutsats och rekommendationer

Var sammanfattande bedomning utifrdn granskningens syfte ar att Loénecenter samt
Norrkdpings kommun och Linkdpings kommun i stora delar har en tillfredsstallande
intern kontroll av [6neprocessen. Vi anser dock att atgarder bor vidtas for att ytterligare
starka den interna kontrollen. Vi har kunnat konstatera att rutiner i Idneprocessen till
viss del skiljer sig mellan de bada kommunerna.

Genom att organisera gemensamma stodprocesser (t.ex. loneprocessen) i ett
gemensamt kommunalférbund mojliggér kommunerna att tillsammans effektivisera
verksamheten samt sdkerstélla kompetensforsdrjningen och den interna kontrollen.

Vi menar att Norrképings kommun och Linkdpings kommun skulle kunna uppna en
battre effektivitet i |ldoneprocessen och en béttre intern kontroll om man tillsammans
med Lonecenter arbetar for att uppna mer likartade rutiner mellan de bada
kommunerna.

Svar pa revisionsfragorna och bedémningar
Foljande dvergripande fragestallningar ska besvaras:

A. Hur sakerstalls kvaliteten i systemstdd och IT-rutiner kopplat till
I[6nesystemet?

a) Vem ansvarar for att kvaliteten sakerstalls i systemstod och IT-rutiner kopplade
till lbnesystemet?

Ytterst ansvarig for kvaliteten i systemstod och IT-rutiner kopplat till Heroma ar

systemégarna dvs. Norrkdpings kommun respektive Linkdpings kommun. Aven
Lonecenter har ett ansvar att ge signaler till systemagarna samt vid behov vidta
atgarder.

b) Vilka kontroller gérs?

Nar CGlI slapper nyheter i systemet gor Lonecenter tester for att kontroller att det
fungerar som det ska. Direktionen faststaller arliga internkontrollplaner for Lonecenter.
Det har dock ej gjorts en riskanalys av hela l6neprocessen for att identifierar
riskomraden som ska vara féremal for kontroller t.ex. inom ramen for internkontrollen.

Lonecenter har en forteckning pa de kontroller som ska goras i samband med
I6nekdrningarna, se bilaga. | en checklista dokumenteras att erforderliga kontroller ar
gjorda.

Beddmning

Vi beddmer att de regelbundna méten och de dialoger som genomférs mellan
Lénecenter och systemagarna bor ge goda forutsattningar att sakerstélla kvalitéten i
systemstdd och IT-rutiner.

Enligt var bedomning bor den interna kontrollen starkas genom att en riskbedomning
gors av de olika delarna i Ioneprocessen for att identifiera riskomraden som ska vara
foremal for kontroller t.ex. inom ramen for internkontrollen.
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B. Ar administrationen pa lonekontoret organiserad och strukturerad s att
utbetalningar och berékningar sker med en tillracklig intern kontroll?
a) Finns en tydlig och dokumenterad ansvarsférdelning?

| avtal med respektive kommun (daterat 2008-12-16) ar dokumenterat vad Lonecenter
ansvarar for och vad respektive kommun ansvarar for. Det finns ingen dokumenterad
ansvarsfordelning inom Lonecenter.

b) Finns tillrackliga personal- och kompetensmassiga resurser?

Vid var granskning framkommer fran bade Lonecenter och systeméagarna att
Lonecenter har personal- och kompetensmassiga resurser som ar tillfredsstallande.

c. Finns rutiner och riktlinjer som pa ett fullodigt satt tacker in hela [6neprocessen?

Lonecenter ansvarar for rutinerna i Ionehanteringsprocessen och tillhandhaller rutiner
och manualer kring hur systemet ar uppbyggt. Styrdokument och rutiner finns att tillga i
Heroma i den s.k. "Bokhyllan”. Dar finns dven information och nyheter fran
LOonecenter.

Beddmning

Enligt var bedémning finns en tydlig ansvarsférdelning mellan Lonecenter och
Norrkopings kommun och Linkdpings kommun. Vi har dock noterat att avtalet och
tillhérande bilaga ar daterat 2008-12-16. Vi anser darfor att det kan finnas anledning att
se Over avtal med bilagor for att ta stallning till om det finns behov av revideringar.

Vi bedémer att Lonecenter har tillrackliga personal- och kompetensmassiga resurser.
Vi menar ocksa att Lonecenter arbetar pa ett proaktivt satt for att klara
kompetensforsorjningen genom samarbetet med Tranas Uthildningscenter.

Vi anser ocksa att Lonecenter bor dokumentera de olika ansvarsomradena inom sin
egen verksamhet.

Enligt var bedémning finns rutiner och riktlinjer som tacker in I6neprocessen i Heroma
pa ett tillfredstallande sétt.

C. Hanteras och beraknas semesterloneskuld i enlighet med de bada
kommunernas avtal med forbundet?
a) Vilka avtal finns avseende berékning av semesterloneskulden?

Berakningen av semesterléneskulden sker i Heroma i enlighet med kollektivavtalen.
Inga 6vriga avtal finns avseende semesterloneskuldens berdkning.

b) Hur sékerstalls att berakningar i systemet goérs i enlighet med avtalet?

Lonecenter kontrollerar semesterléneskulden manadsvis pa varje individ genom att
jamfora differensen mellan foregdende manads skuld med innevarande manads skuld.
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Pa det sattet upptacks avvikelser som t.ex. kan bero pa felaktiga registreringar.
Ansvarig chef far listor pa semesterloneskulden per individ manadsvis.

c) Sker en intern kontroll av att semesterloneskulden beraknas enligt
avtal?

Forutom ovanstaende kontroll gors inga ytterligare kontroller.
d) Vilka atgarder gors vid avvikelser?

Rattningar gors manadsvis pa individniva vid differenser som 6verstiger 1 000 kronor.
Vid avvikelser som innebér att forandringar kravs i Heroma kontaktas
systemleverantoren. Lonecenter kan ocksa inféra nya rutiner vid behov sa som
inforandet av att ta ut listor pa avslutade anstallningar som inte erhallit slutlon.

Beddmning

Enligt var bedomning finns kontroll p& Lonecenter avseende semesterloneskulden
genom de kontroller som gors manadsuvis.

For att ytterligare starka kontrollen anser vi dock att, inom ramen for den interna
kontrollen, bor s.k. stickprovsvisa kontroller géras med samtliga semesterloneskulder
som underlag dvs. inte bara de som uppvisar differenser.

Enligt var bedémning vidtar Lonecenter atgarder vid identifierade avvikelser.

D. Ar atkomsten i system sakerstélld sd att endast personer med behoérighet
har tillgang till systemen?

a) Vilka rutiner finns for hantering av behdérigheter och inloggning i I6nesystemet?

Rutiner finns fér behdrigheter och inloggning i systemet. Alla som ska ha behdérighet att
registrera i systemet maste genomga en utbildning pa Lonecenter. Ingen kontroll gors
mot attestlistor att det ar ratt person som attesterat underlaget till registrering av ny
behdrighet.

b) Hur ar behorighetssystemet uppbyggt, dvs. vilka behdrigheter har olika
funktioner kopplat till ansvar, hur hanteras behdérigheter vid t.ex. vikariat.

| Heroma ar behérigheterna uppbyggda i form av olika roller. Det innebar att alla som
har samma roll har behorighet att géra samma saker i systemet. Behorigheten ar ocksa
organisatoriskt kopplad. Det finns mdjlighet att lagga behérigheter tidsbegransat t.ex.
vid vikariat men denna funktion anvands i allméanhet inte. Det innebér att det maste ga
en signal till Lonecenter for avslut eller andring av behdrigheter.

Vi har vid granskningen informerats om att det i Norrkdpings kommun férekommer att
chefer justerar 16nen for en anstéalld och registrerar det i Heroma utan att beslut tagits
av personaldirektéren som har delegation pa att fatta beslut om lon.
Forhandlingsenheten kan fa signaler att en chef inte foljer delegationsordningen vid
beslut om I6n men det férekommer ocksa att det upptacks vid stickprovskontroller.
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c) Vilka rutiner finns for att sékerstalla att endast personer med behdérighet har
tillgang till systemen t.ex. vid avslut av personal.

Signal ges till Lonecenter att en behdérighet ska &ndras eller avslutas.
d) Gors regelbundna kontroller av vilka som ar behoriga i systemen?

Lonecenter gor kontroller en gang per ar av alla som har behorigheter i systemet.
Kommunerna kan ocksa gora egna kontroller.

Beddmning

Enligt var bedomning &ar det tillfredsstallande att det finns en kontroll pa vilka som ges
behdrighet att registrera i Heroma genom att det ska finnas ett skriftligt attesterat
underlag samt att samtliga maste genomga utbildning pa Lénecenter. Det &ar dock inte
tillfredsstéllande att inte kontroll gérs mot attestlistor vid registrering av nya
behdrigheter. Vi anser ocksa att rutinerna brister nar det géaller andringar och avslut av
behdrigheter vid andring och avslut av anstéllningar.

Vi anser att rutinerna i Norrkopings kommun behover forandras sa att det inte kan
férekomma att chefer justerar I6nen i Heroma utan att beslut om ny I6n tagits av
personaldirektéren som ar den som har delegation pa att fatta beslut om I16n.

E. Pavilket satt sakerstaller forbundet att det bokféringsmaterial som
Overlamnas/overfors till de bAda kommunerna &r kvalitetssakrat och korrekt?

a) Vilka rutiner finns for att sakerstalla att bokféringsmaterialet ar
kvalitetssékrat?

Lonecenter kontroller enligt sarskild lista, se bilaga. Kontrollerna dokumenteras i
checklistan. Lonecenter gor ocksa en dvergripande avstamning och
rimlighetsbedémning av totalsummor.

b) Vilka kontroller gérs?
Se bilagd kontrollista.

¢) Finns det dokumenterat?
Kontrollerna dokumenteras i checklistan.
Beddmning

Enligt var beddémning finns en tillfredsstallande kontroll genom de listor som finns pa
vilka kvalitetskontroller som ska genomféras, nar de ska genomforas samt
dokumentation av att de verkligen genomférs.
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F. Kontrolleras att faktiska och registrerade uppgifter och utbetalda I6ner
uppdateras i Ilonesystem och respektive kommuns huvudbok?

a) Vilka avstdmningar och kontroller gérs mellan I6nekontoret och
kommunen for att sdkerstélla att utbetalda l6ner éverensstammer med
kommunens huvudbok?

Varje natt gors korningar av Heroma mot ekonomisystemen. Alla fel som uppstar vid
dessa korningar maste vara rattade innan den slutgiltiga I16nekorningen genomfors. |
samband med lonekdrningarna gors det konteringskorningar som Lonecenter gar
igenom innan det 6verfors till kommunen.

Lonecenter gor kontrollerar och laser in av bokféringsunderlaget fran Heroma mot
Norrkdpings kommuns ekonomisystem.

Linkdpings kommun erhaller bokféringsunderlag fran Heroma som de kontrollerar och
l&ser in i kommunens ekonomisystem.

b) Dokumenteras kontrollerna?

Lonecenter dokumenterar i checklistan. Linkdpings kommun dokumenterar och sparar i
en parm pa ekonomikontoret.

Beddmning

Vi bedémer att det finns en tillfredsstallande kontroll att registrerade uppgifter och
utbetalda I6ner uppdateras i l6nesystem och respektive kommuns huvudbok.

F. Hur arbetar I6necenter for att identifiera och forebygga risker i
[6neprocessen? Ar dessa tillrackliga?

a) Vilka riskanalyser genomfors?

Det har inte genomférts nagra dokumenterade riskanalyser av I6neprocessen. Vid var
granskning framférs att "det finns ett analyserande tank i organisationen” men finns
inga dokumenterade riskanalyser av hela l6neprocessen. Direktionen faststaller
internkontrollplan arligen och infor faststallande av denna gors en riskanalys for att ta
stallning till vad som ska kontrolleras.

b) Omfattar riskanalyserna aven 6verforingar fran och till kommunens
system (ekonomisystem, personalsystem m.m.).

Ingen dokumenterad riskanalys gérs avseende dverfdringar till andra system som
Heroma &r integrerat med.

c) Hur ofta genomfors riskanalyser?

Infor faststallande av internkontrollplanen gors en riskanalys. Den omfattar dock inte
genomgang av hela I6neprocessen.
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d) Finns det dokumenterat?

Riskanalys infor faststallande av internkontrollplanen finns dokumenterad. | dvrigt finns
ingen riskanalys.

e) Hur sakerstalls att atgarder gors vid identifierade risker/brister?
Forvaltagruppen har dokumenterat vilka uppdrag de har att genomfdra.
Beddmning

Enligt var bedémning bor den interna kontrollen starkas genom att Lonecenter och
Norrkdpings kommun och Link6pings kommun, i egenskap av systeméagare, gor
riskbedémningar minst en gadng om aret av hela loneprocessen inklusive integrationer
med andra system.

Vi anser ocksa att en samlad dokumentation bor finnas av vilka uppdrag och atgarder
som Lonecenter har att vidta. Dokumentation bor innehalla identifierad risk/brist, vilka
atgarder som ska vidtas, tidsplan, ansvarig och till vem rapportering ska ske av att det
ar atgardat.

G. Finns automatiska kontroller i systemet och manuella kontroller i
[6neprocessen for att sékerstélla att den finansiella redovisningen
uppdateras fullstandigt och riktigt i kommunerna?

a) Vilka analyser har gjorts av [dneprocessen for att bedéma behovet av
manuella kontroller?
Inga regelratta analyser har gjorts for att bedéma behovet av manuella kontroller.
b) Vilka automatiska kontroller finns i systemet?

De kontroller som gors i systemet genererar signal- och kontrollistor. Lonecenter har
forteckning pa vilka kvalitetskontroller som ska goras i loneprocessen.

¢) Vilka manuella kontroller genomfors?

Manuella kontroller gors till foljd av de signaler som kommer pa signal- och
kontrollistor. Ansvarig chef ska kontrollera och signera utanordningslistor varje manad.
Vid undersokningar har dock kunnat konstateras att efterlevnaden av denna rutin ar
bristfallig Norrképings kommun. Enligt uppgift fran t.f. forhandlingschef i Linkdpings
kommun &r efterlevnaden av dessa rutiner bristféllig aven i Linkoping.

d) Hur sakerstalls att atgarder gors vid identifierade risker/brister?

Identifierade risker/brister lyfts till de moten som halls inom Lonecenter. Vid behov lyfts
fragan till systemagarna som kan ge Lonecenter uppdrag att vidta atgarder.
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e) Vilken avstamning gors mellan I6nesystemet och kommunernas
finansiella redovisning och for att sakerstélla att uppgifterna
Overensstammer mellan systemen vid dverforingar.

For Norrképings kommun stammer Lonecenter av att nettoldonesumman
overensstammer vid 6verféringen med kommunens finansiella redovisning.
Avstamningen dokumenteras i checklistan.

For Linkdpings kommun 6versdnder Lonecenter bokféringsunderlag till kommunen som
kontrollerar att uppgifterna éverensstammer vid éverféringen med kommunens
finansiella redovisning. Dokument av inlasning och kontroller forvaras i parm pa
I6nekontoret.

Beddmning

Vi anser att den internkontrollen kan starkas genom att Lonecenter dokumenterar alla
identifierade risker/brister i den del av I6neprocessen som Lonecenter ansvarr for och
sakerstaller att atgarder vidtas.

Vi anser att det ar mycket bristfélligt att en stor del av ansvariga chefer i Norrkdpings
kommun och Linképings kommun inte féljer rutinerna for signering av
utanordningslistorna.

I.  Kartlaggning av I6neprocessen fran uppkomst av handelse i kommunen till
[6neutbetalning och 6verfdéring till kommunens ekonomisystem.

Vi har kartlagt I6neprocessen fran uppkomst av handelse till [6neutbetalning och
overforing till ekonomisystem. Vi kan konstatera att ingen kontroll gérs mot attestlistor
att det ar ratt person som attesterat anstallningsunderlag.

Beddmning

Enligt var bedémning fungerar Iéneprocessen i huvudsak pa ett tillfredsstéllande sétt.
Vi anser det inte tillfredsstallande att inte kontroll goérs mot attestlistor vid registrering av
anstallningsunderlag. | dvrigt hanvisar vi till de synpunkterna under ovanstaende
punkter.
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Rekommendationer

Utifran var bedémning och slutsats rekommenderar vi att

Den interna kontrollen starks genom att Norrképings kommun och Linkdpings
kommun, i egenskap av systemagare, samt Lonecenter gor riskbedémningar
minst en gang om aret av hela I6neprocessen inklusive integrationer med andra
system

Riskbeddmningarna ligger till grund for beslut om vilka kontroller som ska géras
av de olika delarna av I6nehanteringsprocessen.

Direktionen tar initiativ till att en dversyn gors av huvudavtal, med tillhérande
bilagor, mellan Kommunalférbundet Fjarde storstadsregionen och de bada
kommunerna for att ta stallning till om det finns behov av justeringar.

Lonecenter dokumenterar de olika ansvarsomradena inom sin egen
verksamhet.

Lonecenter genomfdr stickprovsvisa kontroller med samtliga
semesterloneskulder som underlag dvs. inte bara de som uppvisar differenser.

Norrkopings kommun och Link6pings kommun sdkerstéller att Lonecenter har
aktuella attestlistor avseende vem som har attestrétt att bevilja att anstallda far
behdrighet i Heroma.

Lonecenter kontrollerar mot attestlista att ratt person attesterat anméalan om ny
eller &ndrad behdrighet i Heroma.

Lonecenter tar initiativ till att rutinerna for behdrigheter starks for att sakerstélla
att andringar gors av behdorigheter vid &ndring och avslut av anstallningar.

Lonecenter tar fram en samlad dokumentation av de uppdrag som de har fatt av
systemagarna samt av Ovriga atgarder och forbattringsomraden som man
arbetar med. Dokumentation bor innehalla identifierad risk/brist, vilka atgarder
som ska vidtas, tidsplan, ansvarig och till vem rapportering ska ske av att det ar
atgardat.

Norrk6pings kommun och Linkdpings kommun fortydligar for cheferna att de ar
ytterst ansvariga for [6neutbetalningarna inom sitt ansvarsomrade och att de ar
skyldiga att folja rutinerna fér kontroll och signering av utanordningslistorna.

Norrk6pings kommun och Link&pings kommun goér kontroller av att
utanordningslistorna signeras av ansvariga chefer.

Rutinerna i Norrkdpings kommun férandras sa att det inte kan forekomma att
chefer fattar beslut och justerar I6nen i Heroma utan att beslut om ny I6n tagits
av personaldirektoren.

Norrkdpings kommun sékerstéller att Lonecenter har aktuella attestlistor
avseende vem som har attestrétt att underteckna anstalliningsavtal.
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o Lonecenter kontrollerar mot attestlista att ratt person attesterat
anstéllningsunderlag.
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