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1 Giltighet

Denna informationssakerhetspolicy ar en tillampning av sdkerhetspolicyn och &r
faststalld av Linkopings kommunfullméktige 2016-08-30 enligt § 291 Dnr 2016-481,
for att galla tills vidare. Alla verksamheter samt bolag inom Linkdpings kommun
omfattas av denna informationssékerhetspolicy.

2 Inledning och motiv

Linkdpings kommun hanterar stora mangder information. Att information som
kommunen hanterar i relationer med kommuninvanare, foretag och organisationer
saval som inom var egen organisation ar korrekt utgor en grund for tillit och
fortroende. Det dr dven viktigt att information i alla externa och interna relationer ar
tillganglig nér det behdvs och att kanslig information skyddas for att vi skall kunna
fullgora vart uppdrag i samhallet. Informationens sakerhet ar darfor en mycket viktig
aspekt for alla verksamheter(informationsagaren) inom Linkdpings kommun.

3 Syfte

Linkdpings kommuns informationssakerhetspolicy redovisar kommunfullmaktiges
viljeinriktning och mal for informationssakerhetsarbetet.
Informationssakerhetspolicyn med kompletterande riktlinjer, regler och
tillampningsanvisningar ger kommunens verksamheter forutsattningar och stod i
informationssékerhetsarbetet.

4 Malséttning

Informationssékerhet ar kommunens férmaga att hantera informationen sa att legala,
etiska, och verksamhetsmassiga intentioner uppratthélls. Malsattningen med
kommunens informationssakerhetsarbete &r darfor att skydda kommunen, dess
verksamhet och invanare som annars riskerar att skadas genom bristande
informationssékerhet.

Att genom ett vél forankrat och integrerat ledningssystem for informationssékerhet
mojliggora bra service och utveckling, samt ett gott samarbete saval internt som
externt for verksamheten generellt.

Linkopings kommun varderar informationstillgangarna, kartlagger
informationsrelaterade risker och tilldelar informationen ett relevant skydd for att
sékerstélla foljande kriterier hos informationen:

o Konfidentialitet ~ skydd mot obehorig insyn
e Riktighet skydd mot oonskad forandring
e Tillganglighet atkomlighet for behorig person vid ratt tillfalle



e Sparbarhet entydig harledning av utforda aktiviteter till en
identifierad anvandare

5 Omfattning

Informationssékerhetsarbetet innebér ett systematiskt och langsiktigt arbete och
omfattar hela kommunens verksamhet och all information oavsett bérare (exempelvis
information i datorer, i telefonsamtal eller i skrift pa papper). | och med att
information till stora delar skapas, bearbetas, lagras och transporteras i elektronisk
form, omfattar informationssakerhetsarbetet dven tekniska aspekter sasom
exempelvis IT-utrustning, programvaror och natverk.

6 Roller och organisation

Alla ska folja géllande informationssékerhetsriktlinjer, tillampningsanvisningar,
rapportera svagheter och incidenter som kan paverka informationssakerheten.
Ansvariga for informationstillgangar och for resurser som hanterar information skall
utses.

Verksamhetsansvariga/informationsagaren ska planera, genomféra och
aterrapportera informationssékerhetsarbetet. Chefer pa alla nivaer har ett ansvar att
informera sina medarbetare om informationssakerhetspolicyn och dess tillampningar.

Féljande roller ar centrala for det strategiska och operativa informations-
sékerhetsarbetet i Linkdpings kommun:

Séakerhetschefen ansvarar strategiskt och operativt for kommunens
hela sakerhetsarbete, vilket innefattar
informationssédkerhetsarbetet.

Informationssakerhets- har ansvaret for
samordnaren att utveckla och samordna
informationssakerhetsarbetet.

Informationségare informationségare ar tillika verksamhetsansvarig
och ansvarar for att vardera informationen och
darigenom stélla krav pa dess skydd.

Informationsresursagare ansvarar for att skydda information med relevanta
sakerhetsatgarder utifran informationens vérde.

IT-sdkerhetsansvarig ansvarar for att samordna och stddja
informationsresurségare i val av relevanta



Informationssakerhetsradet

7 Tillampning

sakerhetsatgarder. Har aven ett 6vergripande
ansvar for att sékerstélla ett grundskydd for
information hanterad i IT-verksamheten.

I detta forum sker kommunens samordning och
uppféljning av informationssékerhetsarbetet.
Informationssékerhetssamordnaren ar
sammankallande och leder arbetet for att
forverkliga den malsattning som formulerats i
denna policy. Representanter for kommunens olika
verksamheter samt sakerhetschefen ska inga. Radet
ska sammantréda regelbundet och rapportera om
sin verksambhet till kommunledningen.

For att uppfylla malsattningen med Linkdping kommuns informationssékerhet och
for att kunna styra och leda arbetet med informationssakerhet, har kommunen valt att
infOra ett systematiskt informationssékerhetsarbete. Arbetet ska folja MSB: s
(Myndigheten for Samhéllsskydd och Beredskap) rekommendationer for kommuners
informationssékerhet samt kraven i informationssakerhetsstandarden ISO/IEC

27001.

Ramverket ska utformas enligt foljande struktur:
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Informationssakerhetspolicyn konkretiseras med riktlinjer som faststalls av
kommunstyrelsen. Dessa dokument revideras och férnyas vid behov. | huvudsak
behandlas:

e Roller, ansvar och befogenheter
e Identifiering, vardering, klassificering och hantering av vara
informationstillgangar
¢ Riskhantering
e Incidenthantering
e Relevanta skyddsatgarder, exempelvis
o sdakerhetskopiering,
o loggning,
o behorighetshantering,
o atkomstkontroll,
e Sdkerhetsmedvetande
e Kontinuitetshantering
e Uppfdljning och efterlevnad



