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1. Inledning

Link6pings kommun och personer som vistas dar kommunal verksamhet bedrivs, sdsom
anstallda, brukare, elever med flera drabbas som i manga andra kommuner av olika typer av
brott, till exempel skadegorelse, stdld, hot och valdsbrott. En del av dessa brott skulle kunna
forhindras medan andra skulle kunna klaras upp med hjalp av kamerabevakning. Genom
aren har det bedrivits kamerabevakning i och vid vissa av kommunens verksamheter, detta
utan nagon central styrning, vilket bidragit till att det finns olika I6sningar. | en del fall kan
viktiga aspekter innan och under kamerabevakningen ha forbisetts eller missats.

Det ar viktigt att inte se kamerabevakning som nagon generell metod som loser alla
problem. | en del fall kan kamerabevakning aven behdva kompletteras med andra metoder
medan i andra fall kan det vara battre att valja andra metoder framfér kamerabevakning. Ett
anvandbart perspektiv som beskrivs langre ner ar MTO-perspektivet, som innebar att man
ser pa problemet eller risken genom olika perspektiv. Genom MTO-perspektivet kan man
komma fram till andra atgarder som ar battre lampade an kamerabevakning, det kan till
exempel handla om att géra organisatoriska férandringar eller utbilda personalen.

2. Syfte och omfattning

Kamerabevakning syftar till att upptacka och dokumentera brottsliga handlingar. Att
implementera kamerabevakning kan aven generera flera positiva foljdeffekter, till exempel
kan kamerabevakning ha en avskrackande effekt och pa sa vis bidra till minskad brottslighet
pa platsen. Personer som vistas pa platser dar det bedrivs kamerabevakning upplever ofta
en okad trygghet i jamforelse med nar kamerabevakning inte finns.

Syftet med denna tillampningsanvisning ar att tillse att lagar och regelverk efterlevs och att
arbetet sker pa ett enhetligt satt. Tillampningsanvisningen visar hur Linképings kommun
arbetar med kamerabevakning i och vid de lokaler dar det bedrivs kommunal verksamhet
och genom detta verka for en likvardig hantering av kamerabevakning. Tank pa att aven
annan teknik sdsom exempelvis titthalskamera kan omfattas av kamerabevakningslagen och
dataskyddsfoérordningen. Vid tveksamheter kring lagarnas tillamplighet, ta kontakt med
forvaltningens dataskyddssamordnare.

Linkdpings kommun har valt att sarskilja intern kamerabevakning, det vill sdga nar
bevakningen sker i och runt kommunens egna verksamheter, och kamerabevakning i
offentliga miljéer. Intern kamerabevakning hanteras i denna tillampningsanvisning och
kamerabevakning i offentliga miljoer hanteras i Handlingsplan fér ékad trygghet och minskad
brottslighet pa allmén plats i Linkbpings kommun

| den man det finns skal att bevilja avsteg fran denna tilldmpningsanvisning, oaktat skalet till
avsteget, ska ett sadant beslut fattas av kommundirektor eller bitrddande kommundirektor.

3. Roller och ansvar

Ansvaret for kamerabevakningen tillfaller kommunen och dess verksamheter endast nar vi
bevakar vara intressen. Nar en privat aktdr, sdsom en fastighetsagare eller rektor pa en
privat skola, valjer att satta upp kameror for att skydda deras intresse tillfaller ansvaret dem.
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Om till exempel en fastighetsagare vill satta upp fasadkameror i syfte att forebygga
skadegodrelse med mera pa fastigheten tillfaller ansvaret fastighetsagaren. Ar det istéllet
verksamheten som vill férebygga brott och/eller otrygghet pa till exempel en skolgard (som
inte tillhor fasaden) tillhérande en kommunal skola, ligger ansvaret pa kommunen

och verksamheten.

Namnd

Den kamerabevakande namnden ar informationsagare, det vill sdga ager det inspelade
materialet. Det ar informationsagaren som fattar beslut om kamerabevakning
Informationsagaren ansvarar aven for att all tillamplig lagstiftning efterlevs. Namnden har
mojlighet att delegera informationsagarskapet till en annan funktion, exempelvis
férvaltningschef, inom berdrd férvaltning. Namnden ar aven personuppgiftsansvarig enligt
dataskyddsfoérordningen och ansvarar for att den personuppgiftsbehandling som
kamerabevakningen innebar efterlever.

Forvaltningschef

Fdrvaltningschefen har ansvar for att forvaltningen har en sammanstalining éver de kameror
som finns inom forvaltningen. Respektive forvaltningschef ar informationsagare med ansvar
for den egna férvaltningens informationssakerhetsarbete, om inte namnden har beslutat
annat.

Verksamhetschef

Verksamhetschefen initierar arbetet med att etablera kamerabevakning i eller vid sin
verksamhet. Innan verksamhetschefen fattar beslut om att etablera kamerabevakning ska
hen tillse att det genomfors en riskbeddémning pa platsen (las mer om riskbedémning i
avsnitt 6.1). Hen har aven ansvar for att det genomférs utvarderingar under tiden
kamerabevakningen utfors. Om en utvardering visar att kamerabevakningen har uppnatt sitt
syfte alternativt att den inte gett tillracklig effekt ar det verksamhetschefens uppgift att fatta
beslut om och nar den eventuellt ska avvecklas.

Systemagare
Systemagare for kamerabevakningen ar Verksamhetschef LKDATA

Systemfoérvaltare

LKDATA ar systemforvaltare. Systemforvaltaren tillser att avtal och licenser ar uppdaterade
samt lagrar det insamlade materialet pa servrar hos LKDATA. Som systemférvaltare har
aven LKDATA tillgang till en sammanstallning éver de kameror som lagrar data hos dem.

Systemutvecklare
Leverantdren av systemet ar aven systemutvecklare. Kontakt med denne sker genom
LKDATA.

Dataskyddssamordnare/Dataskyddsombud

Forvaltningens dataskyddssamordnare kan stddja i fragor gallande kamerabevakning. Vid
genomférandet av en konsekvensbeddémning ska kommunens dataskyddsombud radfragas.

Sakerhetssamordnare/sakerhetsombud
Forvaltningens sakerhetssamordnare alternativt verksamhetens sakerhetsombud kan stétta
verksamhetschefen genom arbetsprocessen. Vid riskbedémningen (se avsnitt 6.1
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Riskbedémning) agerar antingen sékerhetsamordnaren eller sdkerhetsombudet
analysledare.

4. Agandeskap av inspelat material

Inspelat material &gs av den namnd som verksamheten lyder under, namnden har saledes
alltid det yttersta ansvaret for att materialet hanteras pa ett sakert och korrekt satt. Materialet
forvaltas i forsta hand av LKDATA men vid aktiv kamerabevakning kan det aven férvaltas av
en extern leverantdr dar bevakningen da kan ske i realtid.

5. Hantering av inspelat material

5.1 Lagring av inspelat material

Lagringstiden for personuppgifter, sasom videomaterial fran kamerabevakning, maste folja
de grundlaggande principerna som anges i dataskyddsférordningen. Materialet som samlats
in genom kamerabevakning ska darfor lagras sa kort tid som majligt utifran det specifika
andamalet. Link6pings kommun sparar som huvudregel materialet som langst i tre dygn,
vilket ar samma tid som Europeiska dataskyddsstyrelsens rekommendation. Lagringstiden
ar dock behovsstyrd, det vill sdga att det kan finnas skal att lagra materialet langre an tre
dygn om en langre lagringstid kan motiveras. Nar 6nskemalet ar att lagringstiden ar langre
an tre dygn ska det skickas en forfragan till Sdkerhetsenheten som i sin tur ska granska och
godkanna forfragan. Forfragningar pa éver 30 dygn kommer inte att godkannas. Hur lange
filmmaterialet sparas ska finnas med pa verksamhetens informationshanteringsplan (IHP).
Notera att det aven ar mojligt att skriva en tjansteanteckning dver filmmaterialet for att
darefter radera filmen. Observera att under den tid som det inspelade materialet finns sparat
ar det en allman handling och kan begéaras ut enligt OSL.

Vid helgdagar (nyarsdagen, trettondagen, langfredagen, paskdagen, annandag pask, 1 maj,
Kristi himmelsfardsdag, Sveriges nationaldag, midsommarafton, julafton, juldagen,
annandag jul och nyarsafton och dartill hdrande klamdag) som renderar i langre
sammanhangande franvaro an tre dagar for LKDATAs personal har LKDATA mandat att
tillfalligt férlanga lagringstiden med en dag utdver helgdag och eventuell klamdag. Mandat
att férlanga lagringstiden galler enbart vid helgdagar och dartill hérande klamdag, LKDATA
far inte férlanga lagringstiden med anledning av semestertider.

Material som samlas in via kamerabevakning lagras i forsta hand pa servrar hos LKDATA.
Saledes ansvarar LKDATA for sakerheten kring det insamlade materialet. LKDATA ansvarar
for att materialet inte andras eller att obehoriga personer har eller far tillgang till det. Antalet
personer med tillgang till materialet ska begrénsas sa langt det ar magjligt. Fér de personer
som tar del av materialet rader tystnadsplikt.

5.1.1 Aktiv kamerabevakning

Aktiv kamerabevakning innebar att det finns en operatér som tittar pa bilderna i realtid. Vid
aktiv kamerabevakning kan man valja att spara det videomaterial som skapas. Nar
verksamheten vill att detta sker ska kontakt tas med LKDATA for att undersoka

6 (11)



mojligheterna att lagra det inspelade materialet pa deras servrar. | de fall det inte fungerar
eller att leverantéren har som krav att hantera datan pa sina egna servrar ska verksamheten
stalla krav pa hur lange det inspelade materialet lagras, enligt vad som tidigare ar beskrivet,
samt att verksamheten, vid begaran, enkelt kan fa tillgang till det. Det ska skrivas ett
personuppgiftsbitradesavtal med leverantoren. Vid lagring av inspelat material pa LKDATAs
servar ska datan hanteras enligt samma rutiner som tidigare beskrivet i avsnitt 5.1 Lagring
av inspelat material.

5.2 Granskning och delning av inspelat material

| verksamheten ar det endast verksamhetschef eller den som verksamhetschef har utsett
som har ratt att begara ut inspelat material fran LKDATA for granskning. Vid begaran om att
fa ta del av inspelat material ska platsen och tiden begransas sa mycket som mdjligt. Det
begarda materialet far inte sparas langre an nédvandigt. Antalet personer som tar del av
materialet ska begransas i den utstrackning det gar, det far inte delas till personer som inte
har nadgot med arendet att géra. Granskning av det inspelade materialet far endast ske da
det finns misstanke eller vetskap om att ett brott har begatts och da det inspelade materialet
behdvs for utredningen eller polisanmalan, all annan anvandning av materialet ar strikt
otillaten.

Kommunen har ratt att dela materialet med brottsbekdmpande myndigheter som till exempel
Polisen. Om polisen inkommer med en sadan begaran ska en sekretessprévning av
utlamnandet genomféras. Det innebar att verksamheten eller den tillfragade kan behdva
fraga polisen om vilken sekretessbrytande bestdmmelse som de grundar sin begéaran pa. |
normalfallet ar det inte tillatet att dela materialet med nagon annan an brottsbekampande
myndigheter, det ar inte heller tillatet for kommunen att sprida materialet pa sociala medier.

6. Innan beslut om kamerabevakning

Det finns manga satt att starka sakerheten och tryggheten pa en plats, kamerabevakning ar
endast ett av dem. Da personbevakning ar valdigt kansligt ur ett integritetsperspektiv bor det
i forsta hand ses 6ver om det finns andra I6sningar som ar battre lampade. Det ar bra att se
kamerabevakning som ett kompletterande verktyg, detta for att kamerabevakning allt som
oftast inte I6ser hela problematiken. For att underlatta i detta arbete kan man anvanda sig
utav MTO-perspektivet (Manniska - Teknik - Organisation).

e Manniska (M) handlar om bland annat om de sociala férhallanden, exempelvis vilket stdéd
vi upplever fran kollegor och chefer. Men aven om kunskapen och kompetens om
platsen och sakerheten, vad man kan goéra for att 6ka sakerheten och tryggheten, det vill
saga sakerhetskultur.

e Teknik (T) handlar om fysiska och tekniska férhallanden exempelvis platsen eller
lokalens utformning, larm eller andra teknologier.

¢ Organisation (O) handlar om de organisatoriska férhallandena som har betydelse for
sakerheten och tryggheten, sasom roller, rutiner och kunskaper.

Genom att anvanda det MTO-perspektivet undersdker man om det finns andra I6sningar

inom de olika delarna.

Beslutet om att anvdnda kamerabevakning ar kopplat till processen inom det systematiska
arbetsmiljo- och sakerhetsarbetet. Innan beslutet fattas ska man undersdka platsen genom
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en riskinventering. | nasta steg sker en riskbedémning for att vardera riskerna och ta fram
alternativa atgarder. Efter dessa tva steg genomférs beslutade atgarder, exempelvis satta
upp kameror. Nar kamerorna val ar pa plats ska detta, med jamna mellanrum, féljas upp och
kontrolleras vilket gérs genom att genomféra en riskinventering.

6.1 Riskbedomning

Innan beslut om att anvanda kamerabevakning, ska en riskbedémning genomféras. Mallen
som verksamheten ska anvanda sig av vid genomférandet finns att ladda ner via Linweb.
Fdrvaltningens sakerhetssamordnare kan stédja vid genomférandet av analysen.

Riskbeddmningen syftar till att kartlagga och dverblicka olika risker (méjliga odnskade
handelser) och vardera konsekvenserna pa verksamheten i det fall den oénskade handelsen
intraffar. Analysen genererar olika atgardsforslag och utgor ett beslutsunderlag for ansvarig
chef att prioritera atgarder i syfte att na en behovsbaserad och skalig niva av sdkerhet. En
riskbeddomning kan visa att kamerabevakning inte ar en atgard som ar rimlig i relation till
aktuella risker eller problem. Eftersom riskbedémningen har ett helhetsperspektiv kan den
ocksa medfora att flera atgardsforslag framkommer och som tillsammans genererar
synergier och ett starkt skydd. Nar analysen ar klar beslutar chefen i vilken ordning
atgarderna ska prioriteras.

7. Att gora infor och vid kamerabevakning

Det finns ett antal grundlaggande principer att félja nar man behandlar personuppgifter,
dessa principer kan sagas vara sjalva karnan i dataskyddsférordningen. For att gora det
enkelt att gora ratt har Linkopings kommun till stor del utgatt fran
Integritetsskyddsmyndighetens (IMY:s) arbetsgang vid kamerabevakning. Arbetsgangen
innehaller olika steg fran att man bestamt att man vill kamerabevaka till vad man har for
skyldigheter nar kamerorna val sitter uppe. Skulle man valja att flytta en kamera till en annan
plats eller andra andamalet med kamerabevakningen behéver man géra en ny
riskbeddmning, intresseavvagning och eventuellt konsekvensbeddmning.

Till stod for detta arbete finns en mallar pa Linweb. En fér genomférandet av
konsekvensbeddmning avseende dataskydd och en mall, “Kompletterande dokumentation
vid kamerabevakning”, som verksamheten ska anvanda sig av for att sékerstalla att samtliga
fragor ar besvarade. Mallarna finns att ladda ner via Linweb. Vid fragor gallande
konsekvensbeddmning eller “Kompletterande dokumentation vid kamerabevakning”, ta
kontakt med nagot av kommunens dataskyddsombud.

7.1 Fore och vid forandrade forhallanden

7.1.1 Analysera och motivera

Det ar viktigt att analysera problembilden genom en riskbedémning for att motivera varfér
omradet behdver bevakas med hjalp av kameror. Analysen kan dven anvandas som
underlag for en konsekvensbedémning. Erfarenheter fran platsen ar viktiga aspekter att ta
med i analysen som till exempel tidigare atgarder och vilka effekter de fick. Lds mer om
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riskbeddmning under avsnitt “6.1 Riskbeddémning”. Motiveringen till att man ska bevaka
platsen, det vill sdiga andamalet, maste vara specifik och konkret.

Riskbeddmningen, konsekvensbedémningen, den kompletterande dokumentationen vid
kamerabevakning samt motiveringen av omradet ska diarieféras.

7.1.2 |dentifiera rattslig grund

Att ha en rattslig grund fér sin kamerabevakning ar en av de grundlédggande principerna
enligt dataskyddsférordningen och en forutsattning for att fa genomféra kamerabevakningen.
| de allra flesta fall dar kamerabevakning behdvs i kommunens egen verksamhet, for att
underlatta genomférandet av kommunens uppdrag, ska allmant intresse anvandas som
grund.

Nar den rattsliga grunden ska identifieras finns méjlighet att vanda sig till
datasakyddssamordnarna eller dataskyddsombuden for radgivning.

7.1.3 GOr en intresseavvagning

Det ska alltid goras en intresseavvagning innan man pabdrjar en kamerabevakning och det
ska gdras en avvagning for varje enskild plats. | intresseavvagningen vager man
bevakningsintresset mot integritetsintresset, skulle bevakningsintresset vaga tyngre an
integritetsintresset ar bevakningen tillaten. Intresseavvagningen gérs som en del av
beddmningen om det finns en rattslig grund fér bevakningen. Fér mer information och tips
vid en intresseavvagning, se IMY:s hemsida.

Mall for intresseavvagning finns pa Linweb.

Om verksamheten tidigare har haft ett tillstand for kamerabevakningen galler detta nu som
intresseavvagning.

7.1.4 Anpassa bevakningen
Bevakningen ska anpassas utifran de foérutsattningar som rader. T.ex.

e Nar?
e Vilka tider ar kamerorna aktiva?
o Behdvs de dygnet runt?
e Vilka dagar?
e Endast vid larm?

e Var?
o Vilket upptagningsomrade ar nédvandigt?
e Hur?

¢ Kan / behdver man maska information som inte ar viktig, t.ex. ansikten
e Kan/behdver man maska integritetskansliga omraden t.ex. fonster
e Ska man anvanda aktiv bevakning eller passiv bevakning?
Det ar viktigt att endast filma det som ar nédvandigt utifran syftet med bevakningen.

7.1.5 Begransa lagringstiden

Lagringstiden ska minimeras i den utstrackning det ar mojligt. Den data som samlats in ska
raderas nar den inte langre behdvs for andamalet. Lagringstiden ska alltid motiveras, vid
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langre lagringstider (langre an 3 dygn) kravs mer utférliga och starkare motiveringar samt
godkannande fran sakerhetsenheten for att den ska tillatas. Se mer info under avsnitt 5.1
Lagring av inspelat material. Information kring lagringstid ska finnas med pa verksamhetens
IHP.

7.1.6 Konsekvensbeddomning avseende dataskydd

Enligt dataskyddsférordningen ska en konsekvensbeddémning géras om en
personuppgiftsbehandling sannolikt leder till hdg risk for fysiska personers rattigheter och
frineter. En konsekvensbeddmning kan kravas for nya eller férandrade
personuppgiftsbehandlingar. Den kan omfatta bevakning pa fler an en plats, om
forhallandena pa platserna och 6vrig personuppgiftsbehandling ar likvardig. Detsamma
galler om nya platser tillkommer. Arbetet med konsekvensbedémningen ska pabdrjas sa
tidigt som det ar praktiskt maojligt. Bérja aven om vissa delar av behandlingen fortfarande ar
okanda. Nar konsekvensbedémningen ar genomférd ska den diarieforas.

Konsekvensbeddmningen ar en pagaende process, inte en engangsaktivitet och ska vid
uppfdljning av kamerabevakning ses 6ver. Bedémningen ska vid behov uppdateras, aven
mellan utvarderingarna. Vid revideringar ska en ny konsekvensbeddémning diarieféras.

Mall som ska anvandas vid konsekvensbedémningen finns att ladda ner via Linweb. Vid
fragor gallande konsekvensbeddémningen, ta kontakt med nagot av kommunens
dataskyddsombud.

Om det, efter genomford konsekvensbedémning samt genomférda atgarder, visar sig finnas
en aterstaende hog risk med personuppgiftsbehandlingen ska det genomféras
forhandssamrad med IMY. Fér mer info se IMY:s hemsida

7.1.8 Facklig forhandling

Om kamerabevakning sker pa arbetsplats ska det enligt Lag (1976:580) om
medbestammande i arbetslivet (MBL) genomforas en facklig forhandling. Protokollet fran
foérhandlingen ska diarieféras.

7.1.9 Dokumentera och diariefor

Alla underlag och bedémningar som gérs infér, under och vid avslutande av
kamerabevakningen ska dokumenteras och diarieforas. Detta fér att kunna visa vilka
avvagningar som gjorts, vilket foljer av ansvarsprincipen i dataskyddsférordningen.
Dokumentationen gors aven for att sakerstalla att rutiner efterlevs. Exempel pa
dokumentation som ska diarieféras ar;

e Riskbeddmningar
¢ Intresseavvagningen

o Konsekvensbedémningen och Kompletterande dokumentation vid Kamerabevakning
e Protokoll fran facklig férhandling

Observera att det kan finnas flera dokument som kan behéva diarieféras. For mer

information géllande diarieféring se “Arendehandboken”.
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7.2 Under pagaende kamerabevakning

7.2.1 Registrera kamerabevakningen

Nar kamerabevakningen ar aktiv ska den skyndsamt registreras i forvaltningens forteckning
dver kamerabevakningar. Om férvaltningen sedan tidigare inte bedriver nagon
kamerabevakning maste den aven registreras i kommunens registerférteckning over
befintliga personuppgiftsbehandlingar. Verksamhetschefen som ar ansvarig for
kamerabevakningen ar ockséa ansvarig for att registreringen i forvaltningens férteckningar blir
gjord samt att det finns en registrering i registerférteckningen.

Pa IMY:s hemsida finns det en mall for att underlatta framtagandet av en férteckning éver
platser dar det bedrivs kamerabevakning.

7.2.2 Informera om kamerabevakningen

Vid kamerabevakning &r man som verksamhet skyldig att upplysa om att det pagar
kamerabevakning pa platsen. Detta ska goras pa ett begripligt och lattillgangligt satt. Dar
kamerabevakning bedrivs ska det finnas en eller flera skyltar som ska innehalla den
viktigaste informationen om kamerabevakningen.

Till stod for utformandet av skyltar finns information pa IMY:s hemsida.

7.2.3 Utvardera kamerabevakningen regelbundet

Behovet av kamerabevakning ska regelbundet utvarderas. Har det skett nagon férandring?
Uppnar bevakningen sitt syfte? Har omstandigheterna kring platsen férandrats? Finns det
fortfarande ett behov av att kamerabevaka platsen? Om omstandigheterna pa plats har
forandrats kan det vara aktuellt att géra en ny vardering. Detta for att se om man ska
fortsatta med kamerabevakningen pa samma satt som innan eller om den behdver justeras
eller avvecklas. Aven konsekvensbedémning och intresseavvéagning behdver utvarderas och
eventuellt justeras utifran de nya omstandigheterna.

Verksamhetschefen har ansvar fér att kamerabevakningen samt tillhérande dokumentation
utvarderas. Utvardering av kamerabevakningen sker som en del av den kontinuerliga
processen inom det systematiska arbetsmiljé och sadkerhetsarbetet genom
sakerhetsinventeringen. Sakerhetsinventeringen ska genomféras minst en gang per ar. Las
mer om sakerhetsinventering i “Kommundvergripande tillampningsanvisning - Riskhantering
inom ramen for systematiskt arbetsmiljo- och sékerhetsarbete”.

11 (11)



	1. Inledning
	2. Syfte och omfattning
	3. Roller och ansvar
	4. Ägandeskap av inspelat material
	5. Hantering av inspelat material
	5.1 Lagring av inspelat material
	5.1.1 Aktiv kamerabevakning

	5.2 Granskning och delning av inspelat material

	6. Innan beslut om kamerabevakning
	6.1 Riskbedömning

	7. Att göra inför och vid kamerabevakning
	7.1 Före och vid förändrade förhållanden
	7.1.1 Analysera och motivera
	7.1.2 Identifiera rättslig grund
	7.1.3 Gör en intresseavvägning
	7.1.4 Anpassa bevakningen
	7.1.5 Begränsa lagringstiden
	7.1.6 Konsekvensbedömning avseende dataskydd
	7.1.8 Facklig förhandling
	7.1.9 Dokumentera och diarieför

	7.2 Under pågående kamerabevakning
	7.2.1 Registrera kamerabevakningen
	7.2.2 Informera om kamerabevakningen
	7.2.3 Utvärdera kamerabevakningen regelbundet



