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1 Inledning

Denna handlingsplan for kamerabevakning syftar till att konkretisera
Linkdpings kommuns Program for trygghetsskapande och brottsférebyggande
atgarder. Programmet ar ett kommunovergripande styrdokument dar samtliga
namnder, forvaltningar och bolag har ett ansvar att utifran respektive
ansvarsomraden arbeta for att skapa forutsattningar for ett tryggare samhélle.

| det medborgarlofte som ar framtaget och galler ar 2021-2022 har kommunen
bl. a. lamnat I6fte om att utveckla och samordna trygghetsskapande atgarder pa
otrygga och brottsutsatta platser. Som en del i att verkstalla medborgarloftet
har en handlingsplan for trygghetsskapande och brottsforebyggande atgarder
tagits fram. Kamerabevakning och liknande trygghetsskapande tekniska
I6sningar, ar atgarder som i dessa dokument beddms syfta till att 6ka
sakerheten och tryggheten i Linkoping pa det satt som avses i handlingsplanen
och i medborgarloftet.

For att saval konkretisera trygghetsprogrammet i den del det avser
kamerabevakning och annan typ av trygghetsskapande atgérder pa allman
plats, som for att uppfylla delar av medborgarltftet avseende en 6kad sékerhet
och trygghet, har denna handlingsplan tagits fram.

Den digitala utvecklingen styrs av Linképings Program for digital
transformation antaget av kommunfullmaktige 15 juni 2021 och fokuserar pa
forandring dar perspektiven for processer, manniskor och teknik mots.
Malbilden knyter an till SKR:s strategi; Utveckling i en digital tid och syftar
till att skapa forutsattningar for verksamheten att na sina mal i en effektiv och
innovativ valfard med digital mojligheter.

2 Bakgrund

Trygghet ar en viktig frdga som pa sa manga satt beror och paverkar en
kommunen och dess invanare. Trygghet beror savél den faktiska tryggheten
som tar sin utgangspunkt i intraffade handelser som den upplevda tryggheten
som istallet tar utgangspunkter i manniskors kéansla och uppfattning kopplad till
trygghet. Bada dessa perspektiv ar viktiga och paverkar saval manniskor som
omraden i kommunen.

Kamerabevakning ér ett verktyg bland flera som kan hjélpa till att férebygga,
forhindra eller upptacka brottslighet och bidra till att begangna brott kan
utredas och lagféras. Undersékningar, bade svenska och utlandska, visar att
kamerabevakning har vissa brottsforebyggande och trygghetsskapande
effekter. Av forarbetena till kamerabevakningslagen framgar vidare att
kamerabevakning framfor allt kan vara sarskilt betydelsefull i de
brottsbekdmpande myndigheternas verksamhet. Avsikten med den nya
kamerabevakningslagen ar att kommunen och polismyndigheten ska ges battre
mojligheter att anvanda kamerabevakning i brottsforebyggande och
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trygghetsskapande syfte samtidigt som skyddet for den personliga integriteten
ska starkas.

For att nd en langsiktig utveckling av trygghet i kommunen &r det viktigt att
inte enbart fokusera pa kamerabevakningen i sig, utan informationen behdver
samlas in och analyseras for att skapa ett underlag som kan motverka framtida
otrygghet, kriminalitet och andra odnskade héndelser i kommunen. Den
tekniska utvecklingen gar allt snabbare déar fler saker kopplas upp (Internet of
Things, 10T) och bygger datamangder som representerar samhallen och
handelser, den innebar ocksa forbattrade mojligheter att ur data fa fram
information som leder till 6kad kunskap och insikter.

Trots att tekniken primért har till syfte att skapa trygga offentliga miljoer, kan
den trygghetsskapande tekniken dven ge andra vinster. Kamerabevakning kan
till exempel underlatta for polismyndigheten i avbrytandet av pagaende brott
och vara av avgorande betydelse i efterfdljande utredningar. En bred
samverkan mellan kommunen och andra berérda myndigheter och
organisationer, sdsom lokaltrafiken, forskningsinstitut, kommunmedlemmar
m.fl. &r darfor en forutsattning for det fortsatta utvecklingsarbetet.

3  Syfte och malsattning

Begreppet “smart stad” har ingen entydig fastslagen definition men anvénds for
att beskriva hur man med digitalisering 6verkommer utmaningar och nar
malsattningar i samhallet. EU kommissionen beskriver begreppet enligt:

En smart stad ar en plats dar traditionella natverk och tjanster effektiviseras
med hjélp av digitala losningar till forman for dess invanare och foretag.

En smart stad gar utover anvandningen av digital teknik for battre
resursanvandning och mindre utslapp. Det innebar smartare
stadstransportnat, uppgraderade vattenférsorjnings- och
avfallshanteringsanlaggningar och effektivare satt att tdnda och varma
byggnader. Det innebar ocksa en mer interaktiv och lyhord stadsférvaltning,
sakrare offentliga utrymmen som tillgodoser behoven hos en aldrande
befolkning.

Ett kommundvergripande mal ar att kommunen ska vara en trygg och saker
stad. Malsattningen med handlingsplanen &r darfor att anvanda digital teknik,
vilket inkluderar kamerabevakning, pa ett satt som framjar trygghetsskapande
atgarder i ett smart Linkoping.

Att infoéra kamerabevakning och annan trygghetsskapande teknik i enlighet
med denna handlingsplan, ska darfor oka tryggheten i kommunen genom olika
typer av insatser dér digitaliseringens mojligheter nyttjas inom ramen for vad
lagstiftningen tillater.
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Utbyggnaden av kamerabevakning och trygghetsskapande teknik behover ske
successivt.

Inledningsvis behdver den geografiska avgransningen omfatta de fyra
ordningsvaktsomradena City, Skaggetorp, Berga och Ryd (se Bilaga 1) samt
reseterminaler och héllplatser dar dven resecentrum prioriteras. Aven vissa
verksamhetsomraden, bland annat skolomraden, kan omfattas av
handlingsplanen i ett tidigt skede.

4 Juridiska perspektiv

Det finns en mangd juridiska fragor att ta stallning till infér beslut om att
ansbka om samt infora trygghetsskapande kamerabevakning i kommunen.

De lagar som reglerar kamerabevakning &r i huvudsak dataskyddsférordningen
(GDPR) och kamerabevakningslagen samt offentlighets- och sekretesslagen.
Harutover behdver kommunen beakta ytterligare lagar och férordningar, sasom
kommunallagen, dataskyddslagen, upphandlingslagstiftningen mm. I och med
att kommunen nu tar fram saval interna riktlinjer och tillimpningsanvisningar
rorande kamerabevakning som en handlingsplan avseende trygghetsskapande
atgarder pa allman plats, tar kommunen ett ansvar for att relevant lagstiftning
pa omradet efterlevs.

Som framgatt ovan ska denna handlingsplan syfta till att utveckla det
kommunala ansvaret att skapa en trygg och séker plats for samtliga
kommunmedlemmar. Mot den bakgrunden &r kamerabevakning och annan
trygghetsskapande teknik mojlig for kommunen att hantera inom ramen fér
kommunallagens bestdmmelser. Som exempel kan ndmnas att

Region Ostergétland sedan 2012 &r Regional kollektivtrafikmyndighet. Genom
sitt helagda bolag Ostgétatrafiken upphandlar och driver Regionen den
allmanna kollektivtrafiken i lanet. Kommunen ansvarar for stora delar av
infrastrukturen sasom hallplatser, vaderskydd, informationstavlor etc. Det
tillkommer darfor ett ansvar for kommunen, eller annan markdgare, att tillse att
gangvagar till hallplatserna ar tillgangliga och sékra.

Nér det daremot handlar om att utreda brottslighet & kommunens ansvar mer
begransat. Polisen har stérre mojligheter rérande kamerabevakning av en plats.
Redan utan tillstdnd har polisen ratt att kamerabevaka en plats om det finns risk
for allvarlig brottslighet och syftet med bevakningen &r att forebygga, forhindra
eller upptacka brott. Polisen har ocksa ratt att anvanda filmmaterialet i
utrednings- och lagféringsarbetet.

Nar det galler inférande av trygghetsskapande atgarder pa allméan plats ligger
det i kommunens inledande hantering att identifiera och utreda det faktiska
behovet av sadana atgarder, samt analysera intresset av atgarderna i forhallande
till intresset av varje enskild persons personliga integritet. Kommunen ska
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endast bedriva kamerabevakning om intresset av kamerabevakningen véger
tyngre an intresset av varje enskild persons integritet.

| det fall kommunens utredning pavisar ett behov av kamerabevakning pa en
plats dit allmanheten har tillgang, ska kommunen i de flesta fall ansoka om
tillstand for kamerabevakning. | vissa fall har kommunen mdjlighet att
installera kameror eller annan trygghetsskapande teknik pa vissa platser, utan
att ansoka om och invanta tillstand. Det ror sig bl.a. om kamerabevakning i
nara anslutning till busshallplatser och dylikt samt strdk som tar resenarer
mellan olika hallplatser. Aven om kommunen har ett behov av
kamerabevakning, eller annan trygghetsskapande atgard, pa en plats som inte
kraver tillstand, sa behdver en utredning for att sékerstalla att behovet av
kamerabevakningen &r storre an intresset av varje enskild individs integritet,
anda genomforas.

| de ett behov av kamerabevakning har identifierats pa en plats som kraver
tillstand ska kommunen lamna in ansékan om sadant tillstand. |
ansokningshandlingarna ska bland annat en redovisning avseende kommunens
behov av och identifierade risker med kamerabevakning framga. Eftersom
ansokningsprocessen tar tid ligger det i kommunens intresse att sa snart som
mojligt 1amna in ansokan om tillstand till vissa utvalda platser. Ansékan om
tillstand kommer i forsta hand avse sadana utvalda platser som varit otrygga
eller som upplevs vara otrygga.

Kamerabevakning eller annan trygghetsskapande teknik kraver att
skyddsatgarder vidtas for att skydda de personuppgifter och 6vriga uppgifter
som samlas in genom bevakningen. Kommunens handlingsplan samt évriga
framtagna riktlinjer och tillampningsanvisningar syftar till att sakerstélla att
kommunen foljer de omfattande regler som géller vid hantering av
personuppgifter samt hantering av uppgifter som omfattas av sekretess. En
korrekt personuppgiftshantering ska ske vid all typ av trygghetsskapande
atgarder pa allman plats. Nar bevakningskameror med bildinspelning anvands
far det inspelade materialet inte sparas langre tid &n noédvandigt med hansyn till
kamerabevakningens andamal. Det innebér att sa kort lagringstid som mojligt
ska efterstrévas.

De uppgifter som samlas in genom kamerabevakning eller annan
trygghetsskapande teknik, omfattas ofta av stark sekretess enligt offentlighets-
och sekretesslagen. Sekretess rader eftersom dessa uppgifter normalt ar att
betrakta som kansliga fran ett integritetsperspektiv. Det innebar att kommunen,
vid en begéran, enbart kommer lamna ut uppgifterna om det star klart att det
inte forekommer nagon enskild person som kan lida av att uppgifterna lamnas
ut. Sekretessen hindrar dock normalt inte att enskilda kan fa tillgang till
material fran kamerabevakning som avser dem sjalva i det allmannas
verksamhet. Skulle materialet som begérs ut omfatta inspelning av fler
personer an den som begéar ut materialet &r det upp till kommunen att maska
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materialet sd att det kan lamnas ut till den som begdr det, utan att bryta mot
sekretessen for nagon annan person.

Kommunen ansvarar vidare for att genomféra upphandling i enlighet med
upphandlingslagstiftningen, avseende saval de tekniska atgarderna som dess
service. | samband med upphandling kommer kommunen ta stallning till en
mangd specifika fragor kopplade till den trygghetsskapande teknik som ska
upphandlas. Pa kort sikt kan det finnas skl att genomféra en mindre
upphandling pa ett avgransat geografiskt omrade i kommunen, for att testa de
tekniska atgarderna och darefter utvardera resultatet av densamma.

Det torde pa langre sikt finnas skal att utreda mojligheterna att upphandla ett
ramavtal avseende trygghetsskapande atgarder, da det innebar en enhetlig
hantering av all den trygghetsskapande teknik som anvénds i kommunens
verksamheter. Det finns goda mojligheter att nyttja regelverket till att genom
innovationsupphandling skapa moderna och effektiva Iosningar for
trygghetsskapande atgarder.

5 Trygghetsskapande teknik

I enlighet med vad som beskrivits ovan ska trygghetsskapande teknik utgora en
naturlig del av att bygga ett smart Link6ping som syftar till att tillvarata
digitaliseringens mojligheter for att nd kommunens 6vergripande mal, bl.a.
avseende Ett attraktivt och tryggt Linkdping, samt en Kostnadseffektiv
verksamhet. Detta dr en strategisk och langsiktig utveckling som maste kunna
hantera bade planerad och oférutsedd samhallsutveckling, samt ta hansyn till
behov och prioriteringar.

Ofta forknippas trygghetsskapande teknik med traditionell kamerabevakning
som innebé&r inskrankningar i individens integritet men det finns &ven moderna
tekniska tillampningar som ger nya mojligheter exempelvis i form av att
kameror eller mikrofoner dar bild- och/eller ljudanalys sker direkt pa plats for
att detektera rorelse-/handelsemonster som utgor valdshandlingar, skadegorelse
eller andra oonskade handelser. Aven andra former av trygghetsteknik &r
mojlig t.ex. belysningsstyrning/ljussattning och sjalvrapportering
(trygghetskartor). Idag finns via Linkdping WiFi mgjlighet att se
rorelsemdnster (anonymiserad data) av enheter som nyttjar WiFi. Detta och
andra lésningar kan i kombination med traditionell kamerabevakning utgéra
I6sningar som 6kar trygghet och sakerhet for de som vistas i Linkdping. Mot
bakgrund av ovanstaende &r det angelaget att det sker en samverkan mellan
kommunens enheter i de utvecklingsinsatser som 6vervags.

| de fall fysiska sensorer placeras ut i Linkdping i kommunal regi kan dessa i
vissa fall anvandas for andra syften t.ex. foér miljoovervakning kopplat till
klimatmal, skapa underlag for samhallsplanering osv, vilket i sadant fall
behover utredas vidare med avseende pa bl.a. legala forutsattningar,
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forvantningar fran invanare och naringsliv, effektivt nyttjande av data samt
Oppna etablerade standarder och ramverk.

Okad nytta och effektivt resursutnyttjande uppnas genom att samla och
konsolidera tekniska funktioner i en gemensam infrastruktur (loT-plattform)
som kan mota olika krav och behov. Avvagningar maste kunna ske
kontinuerligt mellan att jamfora olika datakallor for att sammanstalla relevant
information med krav pa personlig integritet, dppenhet och regulatoriska
forutsattningar.

6 Ekonomi

Handlingsplanens genomférande kommer innebéra att ekonomiska medel
behover tillsattas, inte enbart for upphandlingen av de tekniska I6sningarna
utan &ven for personella resurser i syfte att nyttja de trygghetsskapande
I6sningarna pa effektivast satt. | ett inledande skede avsatts medel for
uppstartskostnader. Pa langre sikt, i samband med att atgarderna utvecklas och
omradena dar atgarderna vidtas blir fler, kommer ytterligare medel behéva
avsattas.

7  Atgarder

Nedan definieras de &tgarder som kommunen har identifierat. Atgarderna ar
framtagna mot bakgrund av kommunens 6vergripande mal samt de inriktningar
som framgar av de program, handlingsplaner och annan styrdokumentation
som knyter an till omradet trygghetsskapande atgérder pa allman plats.

7.1 Kort sikt

7.1.1 Ta fram processbeskrivning for kamerabevakning

En processbeskrivning for kamerabevakning ska tas fram i syfte att tydliggdra
kommande arbetsfloden avseende kamerabevakning. Ansvarig for detta &r
Sakerhetsenheten och LKDATA. Eventuellt ska arbetet ske i samrad med
andra aktorer i regionen, sdsom Ostgotatrafiken.

Atgérden ska péborjas under 2021.

7.1.2 Ta fram kommunikationsplan

En kommunikationsplan ska tas fram i syfte att skapa kunskap om och
forstaelse for kommunens kamerabevakning. Ansvarig for detta ar
Kommunikationsstaben i samrad med Sékerhetsenheten. Processen framat ska
sikta in sig pa att involvera kommunmedlemmar och andra aktorer i det
fortsatta arbetet.

Atgérden skall pabdrjas under 2021.
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7.1.3 Utred mdjligheterna att direktupphandla kamerabevakning

| ett inledande skede finns behov av att vélja ut ett prioriterat omrade for att
starta upp installation av kamerabevakning samt folja upp effekterna av arbetet.
For ett avgransat omrade och under en avgransad period bor méjligheterna till
direktupphandling utredas. Sakerhetsenheten ansvarar for att genomféra
direktupphandlingen med stdd av Enheten for upphandling och inkop.

Atgarden paborjas under 2021.

7.1.4 Tafram en installationsplan

En beskrivning av den successiva kamerabevakningsutbyggnaden ska tas fram
och presenteras. Ansvarig for detta ar Sékerhetsenheten.

Atgarden pébérjas under 2021.

7.2 Lang sikt

7.2.1 Pabdrja genomférande av innovationsupphandling

| ett 1angre perspektiv finns det skél att utreda mojligheterna att upphandla
ramavtal avseende kamerabevakning och annan trygghetsskapande teknik. Med
hénsyn till att det ar viktigt med moderna I6sningar som nyttjar
digitaliseringens mojligheter bér mojligheten till innovationsupphandling
utredas.

Atgérder ska paborjas under 2022, med sikerhetsenheten och enheten for
upphandling och ink6p som ansvariga.

7.2.2 Utred forutsattningarna for hur kommunala bolag kan bidra till
infrastrukturen

For att utnyttja kommunkoncernens alla delar ska forutsattningarna for ett
koncerndvergripande samarbete avseende kamerabevakning och andra
trygghetsskapande atgarder utredas. Ansvarig for atgarden ar
Digitaliseringsstaben.

Atgarden ska vara paborjad under 2022.

7.2.3 Utvardera effekterna av installerad kamerabevakning

En utvérdering av genomfdrd kamerabevakning ska ske i syfte att
sammanstalla och analysera effekterna av denna, for att harefter utreda i vilken
utstrackning ytterligare atgarder ska inforas. Ansvarig for atgarden &r
Sakerhetsenheten.

Atgérden ska genomféras l1opande efter att de trygghetsskapande atgarderna
har paborjats.

7.2.4 Involvera fastighetsagare och andra aktorer

Majligheterna att involvera fastighetsagare, Ostgotatrafiken och andra aktorer i
det fortsatta arbetet med installationsplanen for kamerabevakning utredas.
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Detta m0jliggor i sin tur att kommunen tillsammans med fastighetsdgare kan
genomfora ett utvecklingsarbete géllande kamerabevakning. Ansvarig for
atgarden ar Sakerhetsenheten.

Atgarden ska paborjas under 2022.

7.2.5 Undersok vilken trygghetsteknik som kan komplettera
kamerabevakning

Mot bakgrund av de innovativa I6sningar som finns pa marknaden ska en

utredning genomforas avseende vilka mojligheter det finns att till exempel

installera mikrofoner/sensorer pa allméanna platser som bedéms vara otrygga.

Digitaliseringsstaben ansvarar for att utreda behovet av att anskaffa sadan

teknisk infrastruktur.

Atgérden ska péborjas under 2022.

7.2.6 Utred behovet av anskaffning av teknisk infrastruktur (I0T-
plattform)

Teknisk infrastruktur utgors i huvudsak av gemensamma funktioner som utgor

en s.k. loT-plattform, kommunikation mellan sensorer och centrala funktioner,

hantering/6vervakning av sensorer m.m. Digitaliseringsstaben ansvarar for att

utreda behovet av att anskaffa sadan teknisk infrastruktur.

Atgarden ska péborjas 2022 och ske lopande.

7.2.7 Skapa forutsattningar for att mojliggéra samarbete med
Polismyndigheten

Polismyndigheten staller sig positiva till att ta in externa videostrommar fran

kommunens kameror. Polisen har for avsikt att utveckla detta arbete under

kommande ar. Kommunens Digitaliseringsenhet samt LKDATA ansvarar for

att fora dessa diskussioner med polismyndigheten.

Atgarden ska paborjas under 2022.

7.2.8 Anskaffning av sensorer (trygghetsskapande teknik)

Olika former av sensorer utgor den del i trygghetsskapande I6sningar som
ansvarar for att samla in data som kan omvandlas till véardefull information och
placeras fysiskt i de miljoer som insatser avser. Pa sikt kan antalet sensorer
bade avseende antal och typer krava nagon form av standardisering som
hanteras genom IT-organisationens utbud. Ansvarig for att utreda detta ar
Digitaliseringsstaben i samrad med Enheten for upphandling och inkop.

Atgérden ska péborjas under 2022.

7.2.9 Framtagande av nddvandiga styrdokument

Vid behov ska framtagande av nédvandiga policyer, riktlinjer och
tillampningsanvisningar kopplat till omradet genomforas. Centralt &r hur
kommunen hanterar data och information om dem som vistas i Linkdping.
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Ansvarig for atgarden ar Digitaliseringsstaben i samrad med
Juridikfunktionen.

Atgarden ska pé&borjas under 2022.

7.2.10 Hantering av kvarstaende utmaningar

| samband med kamerabevakning har olika utmaningar identifierats. Det kan
bland annat rora sig om utmaningar i att hantera k&nsliga personuppgifter i
enlighet med lagstiftningen eller att forhalla sig till den snabba
teknikforandringen dar standarder snabbt kan bli inaktuella. En ytterligare
utmaning kan vara att placera tekniken pa den plats dar tekniken for storst
effekt. Det finns dven en risk att kommunen utsatts for sabotage eller
skadegorelse av den trygghetsteknik som installeras. Slutligen kan svarigheter i
att pavisa effekter av den trygghetsskapande tekniken forekomma.

Samtliga ovanstaende utmaningar, svarigheter och risker hanteras lI6pande i det
fortsatta arbetet med trygghetsskapande atgarder. Sékerhetsenheten ansvarar
for denna hantering.

Atgarden sker 16pande med start s snart den trygghetsskapande tekniken
installeras.

8 Bilagor
Bilaga 1 Kartor dver arbetsomraden
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