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Inledning

Detta dokument har tagits fram som vagledning vid inforande av tjansten for elektroniska
underskrifter i en verksamhet i Linkdpings kommun. Denna rutin férklarar vad en elektronisk
underskrift &r och hur det fungerar samt vagledning nar det kan vara lampligt att anvanda
tjiansten.

Bakgrund

Som en del i att 6ka digitaliseringen inom Linképings kommun skapades ett uppdrag inom
IKT att ta fram en tjanst fér elektroniska underskrifter. Tjansten ska kunna anvandas bade
kopplat till kommunens invanartjanster och till tjansteprocesser (internt och i samverkan med
andra organisationer).

For att sékerstalla efterlevnad 6ver tid och 6vergripande krav (bade nationellt och EU/EES)
beslutades att tjansten for elektroniska underskrifter ska uppfylla kraven enligt eI DAS
forordningen (EU 910/2014) genom att tjansten uppfyller de tekniska krav pa arkitektur som
tagits fram av Inera och Myndigheten fér digital férvaltning (DIGG). Tjansten ska aven
uppfylla de krav som stalls av Riksarkivet fér arkivering.

Elektroniska underskrifter

Vad ar en elektronisk underskrift?

| eIDAS star: "En elektronisk underskrift &r uppgifter i elektronisk form som anvénds for att
kontrollera att innehallet kommer frén den som skrivit under handlingen”. Elektronisk
underskrift definieras inte i nagon storre utstrackning i elDAS-férordningen utan anvands
mer som ett samlingsbegrepp. Daremot ar det tydligt skrivet att "En elektronisk underskrift
far inte foérvéagras réttslig verkan eller giltighet som bevis vid réttsliga férfaranden enbart pa
grund av att underskriften har elektronisk form eller inte uppfyller kraven fér kvalificerade
elektroniska underskrifter.”, vilket kan tolkas att detta galler for alla former av elektronisk
underskrift oavsett om dom uppfyller kraven for avancerad eller kvalificerad underskrift.

Enligt eIDAS ska en avancerad elektronisk underskrift uppfylla nedan krav:

Underskriften ska vara knuten till en undertecknare

Det ska ga att identifiera vem undertecknaren ar

Underskriften har med hég grad av tillforlitlighet skrivits under av undertecknaren
Underskriften ska vara knuten till den specifika handlingen sa att alla andringar kan
upptackas

Skillnad mellan elektroniskt godkannande, identifiering och
underskrift

Elektroniskt godkannande, identifiering och underskrift &ar alla olika satt att anvanda digitala
verktyg for att verifiera en persons identitet och godkanna ett dokument online. Den stora
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skillnaden mellan dessa ar nar de ar lampliga att anvanda och hur enkelt/svart det ar att
validera dver tid. Nedan ges en beskrivning av olika begrepp som anvands i samband med
elektroniska underskrifter.

Identifiering

Identifiering ar i sig sjalv ingen underskrift utan en metod att bevisa identiteten pa en person,
t. ex. via BanklID, FrejalD, SITHS med flera. Detta ar en del av sjalva underskriftsflédet och
beroende pa vilken niva av tillférlitlighet sa sker detta pa olika satt.

Elektroniskt godkannande

Med elektroniskt godkdnnande menas olika satt dar man som anvandare godkanner nagot.
Det kan till exempel vara att godkanna ett steg i

ett befintligt verksamhetssystem eller att du e

klickar i en kryssruta “Godkéanner Terms & P . i Py
Conditions” innan skapandet av ett konto. Ett { : T : Y
annat exempel ar att man bara skriver digitalt pa || This document is digitally signed f.'H
ett dokument att det &r godként, se bild till hoger. | S

Denna metod bygger oftast pa att du godkanner

nagot direkt i ett befintligt system. Beroende pa sparbarheten kan det ibland hanteras via
loggar direkt i systemet eller att det inte behdvs nagon logg alls men istallet maste det
godkannas for att komma vidare i processen.

Denna metod kan aven benamnas som “systemlogg”.

Elektroniskt underskrift
Elektronisk underskrift kan enligt eIDAS utforas pa tre olika satt.

1. Enkel underskrift eller stampling. Denna metod bygger pa att du som
undertecknare identifierar dig mot ett féretag och sedan ar det underskriftsutgivaren
som utfardar ett dvergripande certifikat, stmpel, nar alla har godkant. Det syns inte i
certifikatet vem som faktiskt skrivit pa utan detta kravs information fran
underskriftsutgivaren eller kompletterande signeringsintyg, se mer info om detta
langre ner i kapitel validering av underskrift.

> &5 Rew 2:Signerat av Comfact AB

Exempel:

2. Avancerad underskrift. Denna metod bygger pa personligt utfardade certifikat for
varje undertecknare. Detta ar den metod som kommunens underskriftstjanst
anvander.

b Luo Rew. 1: Signerat av TED SVEMSS0ON
Exempel:

3. Kuvalificerad underskrift. Bygger pa samma metod som avancerad och ser i princip
likadan utan men staller hogre krav pa identifieringsmetod dar undertecknarens
identitet ska styrkas via ett kvalificerat certifikat dar certifikatutfardaren ar godkand av
PTS (Post- och telestyrelsen)
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Kan elektroniska underskrifter alltid anvandas?

Precis som detta kapitel inleddes far ingen elektronisk underskrift férvagras rattslig verkan
eller giltighet som bevis. Det som dock skiljer mellan en enklare form av
underskrift/godkédnnande och en avancerad ar méjligheten till att pavisa vem som har skrivit
under och nar och att ingen andring har gjorts pa dokumentet sedan underskriften gjordes.

Daremot finns det vissa handlingar och dokument som enligt svensk lag inte far skrivas
under digitalt utan som ska vara underskrivna fér hand, t.ex. slutbetyg i skolan. Ar du oséker
sa ta kontakt med er férvaltningsjurist.

Det kan ocksa vara sa att det ar mer eller mindre lampligt att anvanda avancerad underskrift.
Bara for att man tidigare har skrivit under for hand behdver det inte vara sa att det kravs en
avancerad elektronisk underskrift utan att det ar fullt tillrackligt med ett elektronisk
godkannande.

Arkivering och bevarande av dokument

Riksarkivet reglerar vilka kriterier som finns for langtidsbevarande géallande dokumentformat
for bevarande. Foér att dokument ska kunna sparas dver tid konverterar stadsarkivet
mottagna handlingar till PDF/A-1b i de fall ett dokument inte uppfyller detta format. Denna
version ar det format som Riksarkivet hanvisar till for bevarande (RAFS 2009:2).

Beroende pa PDF-lasare kan det ses vilket format
som filen har. T.ex. for Adobe sa dppnas filen i
skrivskyddat lage och en bla banner ovanfér som
sager att filen ar kompatibel med

@ Standarder

Overensstimmelseinformation

PDF/A-standarden. For att se exakt vilken version 1 _

av PDF/A det ar kan man klicka pa standarder, se Saandard B s
bild till hoger @ Status: inte verifierad annu
Om ett dokument innehaller elektroniska &

underskrifter och konverteras kommer

underskrifterna framsta som ogiltiga. De har )

@ Den har filen &r kompatibel med PDF/A-standarden od

namligen funktionen, precis som underskrifter pa
analoga handlingar, att intyga att dokumentet inte
har forandrats efter underskriften gjordes vilket det ju gor vid en konvertering.

Viktigt! Med anledning av ovan maste dokumentet vara i ratt format innan det skickas ut for
underskrift. Tank aven pa att eventuellt behov av tillganglighetsanpassning ocksa maste
vara klart innan. Foér tjansten som tagits fram via Comfact sakerstalls att alla dokument som
skrivs under blir i PDF/A-1b. En kontroll gors nar dokumentet laddas upp och eventuell
konvertering av dokumentet maste gdras innan dokumentet kan skickas ut for underskrift.
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Validering av underskrifter

For avancerad underskrift kan validering goras via Comfacts
e-tjanst for validering eller direkt via en PDF-lasare sasom
bilden till hdger visar.

En elektroniskt underskriven handling ar bara giltig i sin
digitala form. Eftersom de giltiga underskriftscertifikaten ar
inbaddade i PDF-dokumentet ar de inte synliga pa nagon sida
i sjdlva dokumentet.

Som stdd for att kunna se att en handling ar elektroniskt
underskriven finns en visuell representation av de inbaddade
e-underskrifterna pa dokumentets sista sida. Namn och
signaturdatum for varje person som undertecknat hamtas fran
det inbaddade underskriftscertifikaten i PDF-dokumentet.

Vid utskrift av en elektronisk underskriven handling kommer
den visuella representationen att synas, men det ar viktigt att
komma ihag att denna inte ar den giltiga juridiskt bindande
underskriften. Den finns bara digitalt inne i dokumentet.

UNDERSKRIFTSSIDA

Detta dokument har undertecknats med avancerade elektroniska
underskrifter:

=5

COMFACT 5]

Caméact sigranue Referensmummes 47736

For avancerade underskrifter syns dessa certifikat ®

genom att anvanda en PDF-lasare som t.ex. Adobe

Acrobat Reader. . 1]
N
@

Bocken/stampeln bredvid namnet kan ibland visas
med ett gult fragetecken. Detta innebar inte att
signaturen inte ar ok utan att certifikatet inte ar med
pa Adobes trusted list. Istallet kan man se i texten &

¥

Den hér filen dr kompatibel med PDF/A-standarden och har éppnats
Underskrifter X
[2] + Verifiera alla

v% Rev. 1: Signerat av TED SVENSS0N

Underskriften ar giltig:

Dokument har inte dndrats sedan den har underskriften tillampac

Undertecknarens identitet ar giltig

dar det tydligt framgar att dokumentet inte har

andrats.

Underskrivna dokument som inte ar av avancerad
underskrift saknar ofta inbaddade certifikat och
kompletteras darfér med ett sa kallat
signeringsintyg eller har enbart den visuella
representationen av underskriften. Detta intyget ar
just for att bevisa att dokumentet ar underskrivet

RO OB

b

Underskrifter

[(=] - Verifiera alla

Underskriftens giltighet &r okind
Dokument har inte ndrats sedan den har underskriften tillampades

Signerarens identitet 3r okdnd, eftersom den inte ingar i listan Gver till

Signaturen inkluderas som en inbaddad tidsstampel,

och kan antingen levereras som ett eget dokument
eller som en tillaggssida.
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Vilken variant ar lamplig att anvanda?

Valet av signatur beror framférallt pa sparbarhet och arkivbestandighet. Det innebar hur
enkelt det ar att sakerstalla vem som har skrivit under ett dokument. Oavsett vilken tjanst
som anvands, kan till exempel vara ett verksamhetssystem som har inbyggd funktion,
behdver man ta stallning till sparbarhet.

Utifran ett arkivbestandighet behdver tjansten som anvands sakerstalla uppfyllande av ratt
dokumentformat av den underskrivna handlingen, det vill siga PDF/A-1b. Detta fér att
sakerstalla att handlingen kan bevaras dver tid.

Nedan tabell ar nagra exempel och kan anvandas som enkel vagledning. Vagledning kan
aven hamtas av stadsarkivets gallringsféreskrift for ersattningsskanning
(Ersattningsskanning. LISA-F 2022:2). Om ett dokument kan ersattningsskannas kravs inte
en elektronisk underskrift.

For behov av ytterligare stod, ta hjalp av jurist och LKDATA.

=
g E
E o =
= =] — 2 -
D o= el 58|
25| S| 8| £
S2| D2s| 238 o &
IS| o2 w o= E <
Z 5
Identifiera att en person ar den som den sager X
Underskrift av slutbetyg X
Godkannande som inte behdver kunna bevisas X
juridiskt
Godkannande som ar viktigt att kunna bevisas X
juridiskt
Godkannande av avtal X
Godkannande av en projektplan X
Godkannande av anstéllningsavtal X
Godkannande av ett namndprotokoll X
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Fragor att sakerstalla vid anvandning av annan tjanst (t.ex.
inbyggd i verksamhetssystem)

Om dokumentet ska signeras och det finns behov av att kunna sakerstalla aktheten av
underskriften dver lang tid behdver nedan tva krav vara uppfyllda:

e Dokumentet som skrivs under maste uppfylla kraven fér PDF/A1-b standarden. Detta
inkluderar, men ar inte begransat till, féljande krav:

O

Metadata och struktur: Dokumentet ska innehalla korrekt metadata och
struktur for att uppfylla kraven for PDF/A1-b.

Teckensnitt: Endast inbaddade teckensnitt far anvandas for att sakerstalla
korrekt visning av dokumentet dver tid.

Fargrepresentation: Om dokumentet innehaller farginformation maste det
ocksa innehalla en alternativ representation for svartvit utskrift.
Lagerhantering: Lagrade objekt i dokumentet maste hanteras enligt
PDF/A1-b-standarden.

Integritet och autenticitet: Dokumentet ska vara skyddat mot oavsiktliga
forandringar for att sakerstalla integritet och autenticitet over tid.

e Underskrifter som utférs maste uppfylla kraven for avancerad elektronisk underskrift i
enlighet med elDAS-férordningen. Detta innebar:

o

O

Unik identifiering: Underskriften ska kunna kopplas till den som skrivit under
Autenticitet: Underskriften maste kunna verifieras for att sakerstalla
avsandarens autenticitet

Integritet: Underskriften ska skydda dokumentets integritet och hindra
oavsiktliga férandringar

Oberoende verifierbarhet: Det ska vara mgjligt att oberoende verifiera
underskriften utan att vara beroende av leverantérens system

Format pa slutdokumentet PDF/A1-b

Typ av underskrift Avancerad underskrift enligt elDAS
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Tjansten E-underskrifter

Bestallning av tjansten for en ny verksamhet

| LKDATA || Verksamhet

| Undertecknare | Comfact

. Genomgang av .
|ﬁ_I::_.| ’ ’ 4’{ behov tilsammans

i
-
i
Grundbestallining av | |
anvandare

LN med verksamhet

My Verksamhet Lindesk formular
"Bestélla elekironiska

i underskrifter for ny verksamhet” —_— @

Valbara Tianst aktiverad Manadsfakiuering

verksamheter i Lindesk
v p +
Behorighetstyrming
Bl & ‘—I—‘. e , access fill e-fjanst
Ao _ (aDgrpp) |
Verksamhets- Lindesk formul&r - -
representant "NyitlAvveckla
anvandarkonto”

Bild: Fléde uppsattning ny verksamhet och behdrighetstilldelning anvandare

Informationssakerhet och GDPR

Tjansten uppfyller skyddsniva fér informationssakerhet enligt

Konfidentialitet | Riktighet | Tillganglighet | Sparbarhet

3+ 3 3 3

Viktigt! Nar en 16sning for elektronisk underskrift infors maste den féras upp pa
férteckningen dver de system som hanterar personuppgifter i varje namnd och eventuell
annan dokumentation éver personuppgiftsbehandling.

Andra i Informationshanteringsplanen (IHP) att avancerad elektronisk underskrift tillampas. |
mallen finns en kolumn avsett for detta.

Underskrift -
elektroniskt
godkannande,
avancerad
underskriit,
handskriven
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Observera att certifikatet for elektroniska underskrifter innehaller uppgifter om varje
undertecknare sdsom namn och personnummer, se bild nedan.

cn=TED SVEMSSOM

c=5E

2.16.840.1.113730.3.1.241=TED SVEMSSOM
zerialMumber

sn=SVEMSSON

givenMame=TED

Gallring av dokument

Viktigt! Samtliga dokument som laddas upp till e-tjansten gallras automatiskt 30 dagar efter
att underskriftsflodet ar avslutas (avbrutet eller genomfort). Detta oavsett om dokumentet har
laddats hem eller inte. Darfér ar det mycket viktigt for verksamheter som nyttjar tjansten att
fa in som rutin att flytta dokument som skrivits under till korrekt lagringsplats, vilket kan vara
ett verksamhetssystem eller for arkivering.

Har man missat att hantera dokumentet ar det borta och det kravs da att dokumentet skrivs
under pa nytt.

Hanteringsrutiner

Anvandarguide for tjansten

| LKkDATA || Verksamhet
|_ Undertecknare | Comfact — Ladds r:(em Sig{nerat s
Svensk E- iaurEr
identitet Dokument
Logga in pé! anvandarportal Redirect . A nediaddat
rI—'. —»  fOr administration av =~ — sioe > — —
£ utstélida underskriftsfliiden ‘ ]
Verksamhets- _ Comfact
Keontrollerar person och konto & i
representant och skickar vidare till portal I Arendedversikt
v Skapa ny
Y | underskriftsbegéran Comfact
" —_— ‘ Underskriftstjanst

E-underskrift
AD-grupp

Mail till —b..IA;I

undertecknare  Undertecknare

Bild: Hantering av underskrifter och stalla ut ny begaran om underskrift

| LKDATA || Verksamhet
‘ Undertecknare ‘ Comfact
S Comfact
Comfact Comfact Anvandarportal
. Logga in fr gt se | Reciret o Granskning av Skriva under | Redirect . Underskrivet
.‘EI > dokument wlioF > -» » " dokument » " dokument wioF > -» ™ dokument skapas _".‘E]
b v - < Mail med
Undertecknare dentifiering I dentifiering I nediaddningslank Undertecknare
v persan v person
Comfact Comfact
Underskrifistjanst Underskriftstianst
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Bild: Underskriftsflode for en undertecknare
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